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Absztrakt

A tanulmany a 21. szdzadi kiberbiztonsag komplex kihivasait vizsgalja, tillépve a hagyomanyos,
tisztan technologiai megkozelitésii fenyegetéselemzéseken. Az elemzés kisérleti modszertan-
ként a katonai miivelettervezésben alkalmazott PMESII-PT (Politikai, Katonai, Gazdasagi,
Tarsadalmi, Informacios, Infrastrukturalis, Fizikai kornyezet és 1d6) modellt adaptalja a di-
gitalis tér kockazatainak rendszerezésére. Az elemzés ramutat, hogy a szabalyozasi kornyezet
jelenleg kényszerpalyan mozog és reaktiv, mikdzben a technoldgiai szektor gyors fejleszté-
si ciklusai és a geopolitikai fesziiltségek ndvelik a sériilékenységet. A dolgozat kritizalja a
nemzetkozi jogi keretek hidnyat és a tech-oridsok tulzott befolyasat az allami szuverenitéssal
szemben. A konkluzi6 — reflektalva a 2025-6s 1) nemzeti stratégiara — paradigmavaltast siirget:
a biztonsagi feleldsségi teher fokozottabb athelyezését a felhasznalokrol a gyartdkra (security
by design), valamint egy integralt, 6nalld6 nemzeti kiberbiztonsagi hatosag felallitasat javasolja
a hatékonyabb éallami koordinacio érdekében.
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Abstract

The study examines the complex challenges of cybersecurity in the 21st century, going beyond
traditional, purely technological approaches to threat analysis. As an experimental methodology,
the analysis adapts the PMESII-PT (Political, Military, Economic, Social, Information,
Infrastructure, Physical Environment, and Time) model used in military operations planning to
systematize the risks of the digital space. The analysis points out that the regulatory environment
is currently on a collision course and reactive, while rapid development cycles in the technology
sector and geopolitical tensions are increasing vulnerability. The paper criticizes the lack of an
international legal framework and the excessive influence of tech giants over state sovereignty.
The conclusion, reflecting on the new national strategy for 2025, calls for a paradigm shift: it
recommends shifting the burden of security responsibility from users to manufacturers (security
by design) and establishing an integrated, independent national cybersecurity authority for more
effective state coordination.
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1. Bevezetés

A hatékony kiberbiztonsag kereteinek megteremtése nem miikodhet tisztan jogi eszkdzokkel,
mint alapvetéen miiszaki teriilet, els6sorban technoldgiai oldalrél determinalt, de tobbek kozt
tarsadalmi, tizleti, politikai aspektusok is er6sen hatnak ra.! A kiberbiztonsag szabalyozasa,
¢s kiilondsen a megvalositasat célzo egyéni és szervezeti tevékenységek és folyamatok soran
ezeket a szempontokat is mérlegelni és értékelni kell (1asd fenyegetettség- és kockazatelemzés),
a jogalkotonak mar ,,stratégiai szinten” a szabalyozas hatalyat, a jogintézményeket, jogosultsa-
gokat ¢és kotelezettségeket is ezek ismeretében érdemes kialakitani (ide értenddk kiilondsen a
nemzeti stratégiak, a kiberbiztonsagra vonatkozo jogi normak, a hataskorrel rendelkezd hatosa-
gok ¢€s az érintettek feladatai). A kiberbiztonsagot megteremteni célzo szervezeti tevékenységek
,hadmiiveleti szintjén” (szervezeti kockazatelemzés, eréforrasok allokalasa, belsé képzések ¢€s
tudatossag kialakitasa stb.) és ,,harcészati szintjén” (ideértve a konkrét informatikai biztonsagi,
izletmenetfolytonossagi, katasztrofaelharitasi szabalyzatok és tervek, és a belsé kiberbiztonsa-
gi architektura kialakitasdinak minden momentumat és a napi tevékenységet) is a képességeket,
eljarasokat uigy kell kialakitani, hogy azok illeszkedjenek a konkrét szervezet fenyegetettségi
profiljdhoz, jelentésebb kockazataihoz.

Ha felvezetésként szeretnénk néhany fontos, a 21. szazadi digitéalis 6koszisztémat fenyegetd
tényezot felsorolni, akkor mindenképp érdemes azzal kezdeniink, hogy a jelenleg alkalmazott
technologiak jelentds része eddig is ingatag labakon allt, a biztonsag tipikusan nem volt elsddle-
ges szempont ezek fejlesztésénél és bevezetésénél, a legjobb példa, hogy az internet miikodését
meghatarozo alapelvek, protokollok kidolgozasa katonai céllal (a haldzatosan kialakitott veze-
tés-irdnyitas képességének megdrzése nukledris tdmadast kdvetden is) indult az ARPANET
projekt keretében, és nem volt tervben annak globalis, hatarokon ativeld rendszerré fejlodése,
ami alapvetden formalta at a tarsadalmi, tlizleti, kereskedelmi, média és igazgatasi viszonyokat.

Fontos az is, hogy az interneten az egyes aktorok anonimitasa az egyre gyakoribb ellendrzési
mechanizmusok mellett is szdmos megoldéssal tovabbra is kis szakértelemmel egyszeriien meg-
oldhat6 (hamis vagy lopott profilok, VPN-ek, proxy-szerverek, TOR-bongészd, kriptovalutak,
stb.), ami mind az online {igyletek hitelességét, mind az informaciok biztonsagat megkérddje-
lezhetdve teszi.

A digitalis kozegben tipikus 1-2 éves gyartoi fejlesztési ciklusok hardverek és szoftverek
vonatkozédsaban is folyamatos fejlesztési kényszert idéznek eld, ami bizonyos szervezetek és
felhasznaloi csoportok altal raciondlisan egyszertien nem lekovethetd, ezzel adott esetben mar
kompromittalodott (szdmos ismert sériilékenységgel rendelkezd) rendszert kénytelenek iize-
meltetni. Ennek a fondkja is hordoz veszélyeket, hisz azok, akik tartjak a lépést, hogy mindig
a legkorszeriibb, leggyorsabb eszkdzoket haszndljak kiteszik magukat az esetleg kevésbé le-
tesztelt, gazdasagi érdekek miatt esetleg tul gyorsan leszallitott, még szamos lehetséges ¢€s
kihasznéalhat6 hibat hordoz6 termékekbdl szarmazd tizemeltetési vagy sériilékenységi problé-
maknak.

' Akibertér, a digitalis technologidk szabalyozas témajahoz bévebben lasd pl.: Farkas és Kelemen (2023), Farkas
és Kelemen (2024a), Farkas és Kelemen (2024b), Susskind (2021).
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Szintén alapvetden technologiai kérdés azoknak a diszruptiv hatast fejlesztéseknek a
folyamatos megjelenése, ami varhatéan szamos szabalyozasi, biztonsagi intézkedést tesz hatas-
talanna, ¢és formal at akar egész iparagakat, iizleti modelleket €és szolgaltatasokat. Az egyeldre
elsdsorban a nagy nyelvi modellekben popularissa valo mesterséges intelligencia fejleszté-
sek mellett a kvantumszamitas és -kommunikacié lesz az, ami az eddig hasznalt titkositasi
rendszereket meghaladottd teszi. A forgalom biztonsaga jogi értelemben is fligg azoktol az
aszimmetrikus kulcsu titkositasi rendszerektdl, amelyek az 0 szamitastechnikai eszkozokkel
feltorhetokké valnak, ezzel nem csak az dllamok mindsitett adatait, de a pénziigyi tranzakcio-
kat, az internetes kommunikécio6 titkositasait is kompromittalva.

A technologiai iparra jellemzd globalis szervezettség €s egymasra épiild munkafolya-
matokbol allo6 komplex ellatasi lancok szempontjabdl nem csak a szallitok kiberbiztonsagot
prioritasként kezeld hozzaallasa fontos, de a jelen geopolitikdjara jellemz6 multipolaris tenden-
ciak, gazdasagi vagy védelmi érdekekbdl szarmazo vamok ¢€s exportkorlatozasok bevezetése
is okozhat jelentds — akar regionalis szintli — lemaradast, és a kordbban partnerségre torekvo
szereplok kozott versengést €s blokkosodast. Ahogy lattuk, akar egy pandémia, vagy olyan
lokalisnak tiind problémék, mint a jemeni hiiszi 1azadok voros-tengeri kereskedelmet fenyegetd
lépései is sulyos késéseket okozhat a szallitasokban, még jelentdsebb fenyegetés, ha a szallitoi
lancon keresztiil érkezik tdmadas.

Orwell ,,1984” cimii regénye utan az allami szerepl6t a 90-es években és az ezredfordulon
a személyes adatok védelmét szem elott tartok gyakran ,,Nagy Testvér’-nek nevezték, annak
biintetdjogi €s titkosszolgalati eszkoztara, kiterjedt igazgatasi adatbazisai és az ezekben talal-
hato informacidk integracidja miatt érzett aggodalombdl fakadoan. A gazdasagi folyamatok, és
a média jelentOs részének internetre koltozésével és kiilondsen az interneten elérheté korabban
nem létezod, személyes adatok gyljtésén alapuld iizleti modellekkel miikodo szorakoztatd, kom-
munikacios platformok, és a kozosségi média kialakulasaval, valamint a t4jékoztatasban egyre
komolyabb szerepével elmondhatjuk, hogy a 2000-es években még csak egyszerii torzsvasarloi
kartyarendszerekkel indulé professzionalis és pszichologiai eszkoztarat is felvonultatd mar-
keting méara mar a specializalt applikaciokkal, és a tomeges adatgyijtéssel maximalisan
kiszolgaltatotta teszi a felhasznalokat. A tovabbra is jogi alapelvként megkdvetelt tajékozott
beleegyezés, mint kritérium ,,checkboxok™ kipipalasaval teljesitése pedig nem igazan vehetd
komolyan. A ,,Kis Testvér” gyakran sokkal szélesebb korben fér hozza a maganszemélyek pri-
vatszférdjahoz, mint a titkosszolgalatok valaha, és a gyjtott informaciokat pedig egy globalis
informacio-broker iparag értékesiti a maximalis értékesitési hatékonysag €s a fogyasztoi visel-
kedés befolyasolasa érdekében.

Ennek a kdzegnek a jogi szabalyozasi keretei is egyre 0sszetettebbek, értelmezhetd technikai
(specifikaciok, szabvanyok, lizemeltetési rendek — ezek atszivargasa a jogba egyre jelentdsebb,
lasd NIST 800-53A? szabvany szerepe a magyar jogban®), altalanos jogagi (alapjogok, adatvéde-
lem, nemzetkdzi jog, szerzdi jog, kereskedelmi/média szabalyozas, biintetdjog) és kiilonos (EU:

2 ANIST 800-53A szabvany az USA szovetségi kormanyzati szervezeteire nézve kotelez6 kiberbiztonsagi szab-
vany, szabadon elérhetd, igy vilagszerte sokan tekintik iranyadonak. Online: https://csrc.nist.gov/pubs/sp/800/53/a/
rS/final

3 A kiberbiztonsagi audit lefolytatasanak rendjérél és a kiberbiztonsagi audit legmagasabb dijarol szolo 1/2025.
(I. 31.) SZTFH rendelet 5. melléklet 1.1.1. pontja szerint: ,,Az audit modszertan a NIST Special Publication 800-
53A Revision 5 dokumentum alapjan keriilt kialakitdsra.”
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NIS2,* CER,> CRA,* DMA, DSA,? adatrendeletek,” nemzeti: Kibertv.'?) szinteken, amelyek
kozott jelentds eltérések lehetnek az egyes orszagok kozt, ami a joghatésagokon boven tulnyu-
16 internetes szolgaltatdsoknak nem minden esetben tud igazan hatékony ¢€s kikényszerithetd
kereteket biztositani. Jogi oldalrdl is értékelhetd a mar emlitett multipolaris versengés, ami
a kibertéri folyamatok nemzetkdzi szabalyozasi hatterének viszonylagos szabalyozatlansaga
mellett, a szintén mar felhozott exportkorlatozasi szabalyokban is megnyilvanul. Nem szabad
elmenni amellett sem, hogy egyelére nem megoldott kérdés az sem, hogy milyen — jogallami
megkdzelitésben értelmezhetd — modszerekkel lesznek kezelhetdk a hibrid fenyegetések koré-
ben jelentkezd informécids miiveletek és dezinformacios kampanyok (Vikman, 2024), amelyek
sulyos biztonsagi fenyegetést jelenthetnek akar demokratikus folyamatok, pl. valasztasok
megzavarasaval, akar 0sszehangolt fellépést igényld jarvanyiigyi intézkedések hitelességének
megkérddjelezésével.

Az alabbiakban a jelen tanulméanyban hasznalt katonai mivelettervezésben tipikusan hasz-
nalt elemzési PMESII-PT modszertan ismertetését és alkalmazasanak indoklasat kovetoen, az
informacios és kommunikacios kézeg, vagy kicsit korszeriibben a digitalis technologiak ter-
vezésének, fejlesztésének, beszerzésének és foleg alkalmazasanak fobb kockazatait szeretném
katalogizalni a vélasztott elemz6 modell felhaszndlasdval, mindegyik aspektusndl a relevans
jogi vonatkozasok emlitésével. A digitalis technologidk egyes ismert gyengeségeit is roviden
elemzem — ahol ez relevans — az ezekre adott jogi valaszokkal, amelyek hatékonysagara is
kitérek. Ezeknek a folyamatoknak a korddban tartasara az EU a digitalis korszak korszerii
szabalyozasi kereteinek kialakitasat a személyes adatok védelmét szavatolni hivatott GDPR-ren-
delettel' kezdte meg, amit egy teljes rendeleti és iranyelvi generaciovaltas kovetett, amelyek
implementécidja fontos tagallami feladat. Az 6sszegzésben az aktudlis hazai legfontosabb stra-
tégiai szintli teenddkkel kapcsolatos gondolatokkal kivanom zarni az attekintést.

* Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unio egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosito intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS2 iranyelv).

> Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek rezi-
¢ Az Europai Parlament és a Tanacs (EU) 2024/2847 rendelete (2024. oktdber 23.) a digitalis elemeket tartal-
maz6 termékekre vonatkozo horizontalis kiberbiztonsagi kovetelményekrdl, valamint a 168/2013/EU és az (EU)
2019/1020 rendelet, és az (EU) 2020/1828 iranyelv mddositasardl (a kiberrezilienciarol szol6 rendelet).

7 Az Eur6pai Parlament és a Tanacs (EU) 2022/1925 rendelete (2022. december 14.) a digitalis agazat vonatko-
zasdban a verseng0 és tisztességes piacokrol, valamint az (EU) 2019/1937 és az (EU) 2020/1828 iranyelv modo-
sitasarol (digitalis piacokrol szo6l6 jogszabaly).

8 Az Europai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis szolgaltatasok egy-
séges piacardl és a 2000/31/EK iranyelv modositasarol (digitalis szolgaltatasokrol szolo rendelet).

® Az Europai Parlament és a Tanacs (EU) 2023/2854 rendelete (2023. december 13.) a méltanyos adathozzafé-
résre és -felhasznalasra vonatkozo harmonizalt szabalyokrdl, valamint az (EU) 2017/2394 rendelet és az (EU)
2020/1828 iranyelv modositasardl (adatrendelet); az Eurdpai Parlament és a Tanacs (EU) 2022/868 rendelete
(2022. majus 30.) az eurdpai adatkormanyzasrol és az (EU) 2018/1724 rendelet modositasarol (adatkormanyzasi
rendelet).

10" Magyarorszag kiberbiztonsagar6l szo616 2024. évi LXIX. torvény.

" Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasar6l, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet).
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2. Médszertan: a PMESII-PT modell, és példak kiberbiztonsagi fenyegetettségrol szolo
atfogo jelentésekre, elemzésekre

A PMESII-PT analizis"? egy stratégiai helyzetértékelésben alkalmazott, komprehenziv elem-
z0 megkdzelités, nevét a modszerben vizsgalt tényezok kezddbetliibol megalkotva kapta:
Political, Military, Economic, Social, Information, Infrastructure és a kiegészité tovabbi két
elem Physical, Time. Jelentdségét katonai kdzegben annak kdszonheti, hogy a NATO atfogod
Osszhader6nemi miivelettervezési modszertana, a COPD" (Comprehensive Operations Plan-
ning Directive), és az USA miivelettervezési doktrinaja'* is alkalmazza egy konkrét tervezési
folyamat elején egy valsaghelyzet, vagy konfliktus miiveleti teriiletének, allami vagy nem-alla-
mi szerepldjének részletes értékelésére.

Ez a komplex szemlélet a katonai kdzegen kiviil is alkalmassa teszi ezt az elemz6i modszert
arra, hogy részletes képet adjon jelentds egymasrautaltsagot, interdependenciakat is magaban
hordozo helyzetekrdl, rendszerekrdl. Emiatt, mint stratégia-alkotési segédeszkoz alkalmas lehet
rendszerezni azokat a fenyegetéseket, amelyeknek listaba rendezését idonként az aktualis tren-
dek, tipikus eléfordulasok, vagy adott esetben sajatos érdekek alakitjak. A PMESII modellben
a jogi értékelést jellemzden a Social kategoriaban szoktak elvégezni," én mindegyik elem kap-
csan igyekszem majd megvildgitani a legfontosabb jogi kérdéseket is.

Jelen tanulmanyban a modell szerinti elemzést a kdvetkezd fejezetben a 21. szazadi digita-
lis technologiai kornyezetre és kiberbiztonsagi kihivasaira kivanom elvégezni, kifejezetten allami
szemszOgbdl, a gyakorlatbol ugyan ismert, de absztrakt fenyegetésekkel. Tekintsiik at roviden, hogy
az egyes elemzési fokuszpontokban — katonai kozegben — milyen jelenségeket kell azonositani:

Politikai: az értékelt szerepld ellenséges vagy barati attitidje, a hatalmi kdzpontok, a kor-
manyzas tipusa, annak hatékonysaga ¢€s legitimacioja, legfontosabb befolyasos politikai
csoportok;

Katonai: az er0k/képességek jellege, allami és nem allami kategoriaban, esetleges nem-fegy-
veres kombattansok, nem-katonai fegyveresek, a katonai funkciok jellemzoi (vezetés,
mandver, informacioés hadviselés);

Gazdasagi: gazdasagi sokszinliség, fontos iparagak, a foglalkoztatottsag szintje, a gazdasa-
gi aktivitas legalitasa, illegalis aktivitds jellege, a pénziigyek fejlettsége;

Szocialis: demografiai 0sszetétel, szocialis volatilitas, képzettségi szint, etnikai dsszetétel, val-
lasi sokszintiség, lakossag mobilitasa, kdzds nyelvek, blindzés, emberi jogok érvényesiilése;

Informacios: média (internet, TV, radio, print, telefon, posta, szobeszéd), informacios hadvise-
1¢és (kibertérben pl. a dezinformécio, deep fake egyik oldalrol, a médiafeliigyelet és annak
hatékonysaga masik oldalrol), informacioszerzés lehetdségei (OSINT, social engineering,
hackertevékenység), informaciomenedzsment (adatok védelme, ennek fejlettsége);

Infrastruktura: fejlettség, reziliencia, beépitettség, varosi teriiletek, kozmiivek, energiaella-
tas és ezek szintje, szallitasi architekttira (miihold, mobil, vezetékes);

12 A médszertan bévebb kifejtéséhez lasd pl.: Jurevicius (2025), Ducote (2010), Affleck et al. (2015).

13 A COPD fejlédéséhez és tartalmahoz lasd részletesen: Fazekas (2022). A nyilvanosan is elérheté 2.0-es verziot
lasd: Allied Command Operations, Comprehensive Operations Planning Directive, COPD INTERIM V2.0. 04.
October 2013. Online: https://www.cmdrcoe.org/download.cgf.php?id=9

4 Nyilvanosan elérhetd verzio: Joint Publication 5-0, Joint Planning. 16. June 2017. Online: https://www.esd.whs.
mil/Portals/54/Documents/FOID/Reading%20Room/Joint_Staff/18-F-1152 JP_5-0 Joint Planning 2017.pdf

5 A mivelettervezés jogi feladataihoz lasd: Vikman (2021).
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Fizikai kornyezet: az adott foldrajzi terep €s ennek hatésai, a jelentkezd természeti veszé-
lyek (aradas, foldrengés, erdétiizek, viharok), klima, id6jaras (hdmérséklet, csapadék);

Idotényezo: talan a legabsztraktabb, de mégis igen jelentds értékelési szempont, ide kell érteni
a rendelkezésre 4llo idot a megszerzett ismeretek vonatkozasdban a miveleti teriiletrol
(kevés-sok), ami utalhat az értékelés pontossagara, informaciok rendelkezésre allasanak
szintjére, az ellenérdekeltek idd-érzékenysége, illetve az idétényezd taktikai kihasznalasa
(kibertérben pl. a zero-day sebezhetdségek), az adott miiveleti tér kiszdmithatosaga, az
események eldrelathatosaga, tervezhetdsége, végiil egyes kules datumok, idoperiodusok,
események (pl. egy online fogadasokkal foglalkozo szolgéltatas esetén egy futball-vb).

Annak alatdmasztasara, hogy a kibertéri fenyegetések stratégiai megkozelitésében hozhatnak
Uj szemléletet, nézziik, hogyan épiilnek fel méas mértékadonak tekinthetd fenyegetéselemzések.

Az ENISA' 7 f6 fenyegetési format (ransomware, malware, social engineering, adatok elleni
fenyegetések, DDoS-tdmadasok, informacidé manipulaciok, ellatasi lancok elleneni tdimadéasok)
¢és 4 6 fenyegetési vektor kategoriat (allami szereplok, szervezett blindzok és hackerek, tizleti/
maganszektorbeli tdmadok, hacktivistak) hatdroz meg (ENISA, 2024).

A Sophos!” 2024-¢s fenyegetettség jelentésének vezetdi dsszefoglalojaban is elsé helyen a
zsarolovirusok szerepelnek, ezt kovetik az adatlopés, a malware-ek, a védtelen, nem megfele-
16en menedzselt, vagy mar nem tadmogatott technikai eszkdzokbdl szarmazo sériilékenységek
szervezett blindzok altal kihasznalasa, a visszaélések az egyes hardvereszkozoket meghajto tn.
driver-programok rosszindulati modositasaval, az egyre szofisztikaltabb e-mail-tdmadasok,
végiil a kifejezetten mobil-felhasznéalokat célz kozosségi médiat és social engineering-et kom-
binald, egyes esetekben kriptovaluta-pénztarcakat célz6 tdmadasok (Sophos, 2024).

Ha az Europol'® 2024-es, internetes szervezett biindzésre fokuszalo értékelését nézziik meg,
itt ismét mas hangsulyok jelentdsek. Ot 6 jelenségcsoportot emeltek ki: a kriptovalutak és dark
web novekvo jelentdsége a kiberbilindzésben, a ransomware ¢s malware tdmadasok, kiskoruak
szexualis kizsakmanyoldsa (amiben novekvo szerepe van az MI felhasznaldsanak), az online
¢s fizetési rendszerekkel elkovetett visszaélések (ideértve a phishing-et, az account-lopast, a
befektetési és romantikus csalasokat, az ATM-ek tdmadasat, az online visszaéléseket és a pénz-
mosast), véglil a jovében varhato trendeket, mint pl. diszruptiv technologidk felhasznalasaval
Osszefiiggd bilincselekményeket, de ideértve az MI rossz szandéku alkalmazasat, a szervezett
blindz¢s szolgaltatasi szintek szerinti tagolodasat (ransomware-as-a-service), a pénziigyi rend-
szerek fokozott védelmét, a tiltott tartalmak szlirését (Europol, 2024).

A fentiek alapjan két fontos kovetkeztetés mindenképpen levonhatd. Elsoként természetes, hogy
minden elemzést végzo szervezet sajat perspektivabdl, kiildetéséhez, feladatrendszeréhez illesz-
kedden hatdrozza meg a vizsgalat fokuszat, témait, ezeket gyakran dominaljak az éppen aktualis,
divatos trendek ¢és témak. Ezekhez igazitva prezentaljak aztan az eredményeiket is, idonként toplis-
tas megkozelitésben, a figyelem megragadédsara koncentralva, ezért barmely elemzés kritika nélkiili
atvétele semmilyen szervezet szdmara nem javasolt, a sajat szempontok szerint elvégzett analizist a
sajat stratégia felépitése el6tt nem lehet elhagyni. A masodik konzekvencia, hogy a kiberbiztonsagi
szféra természetébdl fakadoan miiszaki-technikai szemlélet, nyelvezet és kultira altal dominalt, az
azonositott jelenségek, ezek leirdsa is gyakran a technoldgiai részletekre koncentral, politikai vagy
stratégiai szintli dontéshozatalt kevésbé képes kozvetleniil informalni tovabbi interpretacid nélkiil.

16 Az Eur6pai Uniod kiberbiztonsagi tigynoksége (https://enisa.europa.cu/).
17" Globalis kiberbiztonsagi szolgaltato cég (https://www.sophos.com/en-us/company).
18 Az Europol az EU belsd rendészeti koordinacioért felelés szervezete (https://www.europol.europa.eu/).
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Mindezek miatt — legalabb gondolatkisérlet szintjén — nem hidbaval6 egy a kockazatokat
sz€lesebb tarsadalmi kontextusban értékeld elemzési megkdzelités elvégzése a kovetkezod feje-
zetben, amire egy jo példa lehet a PMESII-PT modell. A tényezdk kifejtésében a terjedelmi
korlatok miatt is inkdbb néhany kiemelt, akar mar a fentiekben emlitett t¢émakorre koncentralok,
azok jogi vonatkozasait is megemlitve, de szandékom szerint jobban — ezeket kicsit masképpen
csoportositva, rendezve — kidomborithatoak a fenyegetések altal befolyasolt ssztarsadalmi érde-
kek, amelyek a jogalkotas, jogalkalmazas szintjén is jelentds feladatokat jelentenek mar most is.

3. A 21. szazad IKT kozegének f6 kockazatai,
a digitalis technologiak miikodésének immanens gyengeségei és a jog (fél)megoldasai
— PMESII-PT elemzési szempontok mentén

3.1. Politikai

A teljes kibertér miitkodése, tartalma €s felhasznal6i felett nincs egyetlen igazan szuverén hata-
lom. Egyes domainjei és szegmensei felett, jobban kontrollalt, és koriilhatarolt halozatok felett
tudnak kialakitani allami szerepl6k viszonylagos fennhatosagot, de ennek szintjét magasabbra
tolni exponencialisan novekvo koltségekkel és restriktiv szabalyozéssal lehetséges, €s a totalitas
sem garantalhato.

Globadlisan a legkomolyabb problémat a nemzetkozileg elfogadott nemzetkozi jogi €s etikai
keretek hianya okozza. A szamitdogépes blinozés elleni nemzetkozi kiizdelem fontos kezdd-
pontjanak tekintett Budapesti Egyezmény ota atfogd specifikus szabalyozas nem sziiletett.
A NATO-EU orszagok tipikus allaspontja a hatadlyos nemzetkozi jogi €s humanitarius joga-
lapként és hattérként kezelése,” Oroszorszag, Kina €s Iran és a hozzajuk igazod6 orszagok
megkozelitése ezt nem elismerve, az ENSZ keretei kozt egy teljesen 0 jogi rezsim, ,,lex specia-
lis” egyezményi kornyezet kialakitasa lenne, ami bar évek ota folyamatban van (UN, 2021), de
sok eredménnyel kozéptavon sem kecsegtet. Erdekesek és a kibertérben jatszott szerepiik miatt
nem elhanyagolhat6 jelentdséglick azok a kezdeményezések, amelyek a techszektor szereploi-
hez kdthetdk, és szintén egyfajta kozos nevezd megteremtését célozzak.

A biintetdjog vonatkozdsadban akar a nemzeti biintetd térvénykdnyvek tovabbi harmoni-
zalasaval ¢és a szintén az ENSZ keretei kozott 2024 végére elkésziilt uj kiberblindzés elleni
egyezmény? sz€les kort ratifikacioja is alkalmas lenne elérelépést elérni, amit mar a Budapesti
Cybercrime Egyezmény?*' elkezdett, de a 2001-es elfogadasa ota bizonyos vonatkozasaiban mar
bizonyosan meghaladotta valt, hiszen sem a mesterséges intelligencia, sem a kozosségi média,
sem deepfake-technologidk nem voltak akkor még meghatarozok.

19 Hadijogi és humanitarius jogi szempontbdl ennek egyfajta 6sszefoglaloja az un. Tallinn 2.0 kézikényv (Schmitt,
2017), de emellett fontos iranymutatast ad az allamok kibertérre vonatkozo nemzetkozi jogi értékelésére az elmult
idészakban kiadott Gin. nemzeti allaspontok kiilonb6z6 formakban valo kozzététele (amivel hazank egyelére még
ados maradt): https://cyberlaw.ccdcoe.org/wiki/Category:Common_and_national positions

20 United Nations Convention against Cybercrime; Strengthening International Cooperation for Combating Cer-
tain Crimes Committed by Means of Information and Communications Technology Systems and for the Sharing
of Evidence in Electronic Form of Serious Crimes (New York, 24 December 2024), Online: https://treaties.un.org/
Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=XVIII-16&chapter=18&clang=_en

2 Az Eur6pa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechnikai Biingzésr6l szol6 Egyezményé-
nek kihirdetésérol szold 2004. évi LXXIX. torvény.

46


https://cyberlaw.ccdcoe.org/wiki/Category:Common_and_national_positions
https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=XVIII-16&chapter=18&clang=_en
https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=XVIII-16&chapter=18&clang=_en

KozigazgatdsTudomany, 2025/2. 40-58.

A nemzetkdzi jog teriiletén a jelenlegi multipolaritas felé mozduldé nemzetkozi kdrnyezet-
ben és kiilondsen a folyamatban 1évd orosz-ukran haboru alatt nem varhato lényegi elérelépés,
mivel az anyagi érdekek mentén motivalt szervezett blindzés és az allami érdekeket kiszolgalo
kibertdamadasok nagyon gyakran Ossze is kapcsolodnak, hataraik elmosddnak. Mindenesetre
hosszabb tavon sziikséges lenne arra — némi redukcionista szarkazmussal —, hogy példaul egy-
fajta szokasjogi, meglévé nemzetkdzi normakat értelmezé kompendiumon?? és a Nemzetkozi
Jogi Bizottsag allamfelel6sség-koncepcidjan (ARSIWA)® tl mas, és stabilabb kapaszkodo és
vilagszerte elfogadott, kovetett és adott esetben kikényszeritheté minimum-standard is legyen
annak megitélésére, hogy mi szamit tilosnak a nemzetkozi jogban.

A kibertér mellett ugyanigy nincsenek globalisan egységes vezérelv-egyezmények a disz-
ruptiv technologiakra vonatkozdan, mint amilyen az M1,** vagy a kvantumszamitas, pedig az
ezekhez valé hozzaférés, alkalmazasi kereteik, kereskedelmiik varhatéan alapvetéen formalja
majd a jelen évszazadot.

Politikai sikon szintén egyre er6sddo jelentdsége van a digitélis térben, a big data-elemzé-
seken alapuld ¢és kiilonosen az MI felhasznaldsaval megnovelt hatékonysagt propagandanak,
informacios miiveleteknek, amelynek alkalmazasaban allami és nem-allami szereplk egyarant
kiveszik a résziiket.”> A szintén novekvo digitalis eszk6zoknek valé mindennapi kiszolgaltatott-
sag emeli a megfigyelés, és adott esetben a cenzura esélyeit is, amelyek kapcsan — gazdasagi
érdekekbdl akar — fejlett demokraciakbdl szdrmazoé vallalkozasok kompromisszumokra is ké-
pesek lehetnek az emberi jogok érvényesiilése vonatkozéasaban.

3.2. Erok, képességek

Katonai kdzegben ez a pont elsésorban a fegyveres erdk leirdsara szolgal, az IKT kozeg vonat-
kozasaban itt elsdsorban a kiberbiztonsagért felelds allami intézményrendszert, és az EU-ban
a NIS2 iranyelv és az egyes nemzetek jogharmonizéaciojan keresztiil a nemzeti szabéalyok altal
megkovetelt szervezeti védelmi intézkedéseket lehet itt felsorolni. Jellemzd allami megkozeli-
tés a kiberbiztonsag allami felligyletére, hogy valamely (technikai jellegii) nemzetbiztonsagi
szolgalat, vagy egy szakositott szerv keriil felelésként kijeldlésre, és az is, hogy a kormanyzati
szintli koordinaciot, a kibertér kapcsan érintett hatosagok osszekapcsolasara egy koordinacios
mechanizmus, platform valdsitja meg. Konkrét dllam értékelésénél mindenképpen értékelni kell
a kiberbiztonsagért, a kibertér biztonsagaért ¢s még bévebben az informacios tér biztonsadgaért
felelos hatosagok — jogallami keretek kdzott maradod, az alapjogokat tiszteletben tartd — megfe-
lel6 és hatékony jogkoreit, a kozottiik kritikus jelentdségli egytittmiikodés csatornait €s formait,
¢s torekvéseik Osszkormanyzati koordinacidjat, hogy a szervezetek ne egymassal versengjenek
eroforrasokeért €s figyelemért, hanem a kitliz6tt kzos cél megvalositdsan dolgozzanak.

Ismert probléma, hogy a kiterjesztett személyi hataly ald tartozé szervezeti kor Snmagéban egy
szabalyozasi intézkedéstol még nem bdvitette feltétleniil a rendelkezésre allo szakemberei korét

22 Amilyen példaul a mar emlitett Tallinn 2.0 kézikonyv, de mar a szintén drasztikusan fejlédo tirjogra is 1éteznek
ilyen projektek, 1d. példaul az ENSZ UNOOSA gytijteményét: https://www.unoosa.org/oosa/en/ourwork/spacel-
aw/nlbcompendium.html

2 Responsibility of States for Internationally Wrongful Acts (Online: https://legal.un.org/ilc/texts/instruments/
english/draft articles/9 6_2001.pdf). Részleteit lasd pl.: Kajtar (2016).

24 Az MI szabalyozas dilemmaihoz lasd pl.: Rodgers et al. (2023), Erdélyi és Goldsmith (2018), Hacker et al.
(2023), Hacker (2023).

2 Lasd pl.: Dobak és Kenedli (2024).
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¢s ruhazott be jelentds mértékben a kiberbiztonsagba. Igaz ez ugyanigy az allami szférara (amely
a NIS2-vel keriilt bele altalanosan eurdpai szinten a védett korbe, bar hazankban mar korabban
is ide tartozott), mint a szdmos kritikus infrastrukturat tizemeltetd szervezetre, amelyek gyakran
elavult, mar nem tdmogatott hardver- €s szoftvereszkoézokkel miikodo, un. legacy-rendszereket
miukodtetnek, amelyektdl adott esetben fogyasztok tomegeinek energiaellatasa is fligghet.

A képesség kategoridjaban kell emliteni a felhasznalok gyakran emlitett kiberhigiéniai fel-
késziiltségének hianyossagait is,”® amit racionalisan azért ossze kell mérni azzal a novekvo
komplexitassal is, amit a ndvekvo digitalizacié hoz magaval (szamtalan, névekvé bonyolultsag
jelszo, egyre tobb applikacio, egyre kevesebb ,,analdg” eszkoz, gyakran valtozo felhasznaloi
feliiletek stb.), amelyek szintén hordozhatnak magukban akér a tervezésbdl fakado, akar a nem
megfeleld paraméterezésbdl/konfiguralasbol szarmazéd sériilékenységeket (pl. loT-eszkozok
biztonsagi rései).

A kiberbiztonsag szabalyozasanak fejlddése, az egyes aspektusok egyre szofisztikaltabb
igazgatasi megkozelitése magéaval hozta a hatdskorok és feladatok toredezettségét €s részben
ezért a kozosségi harmonizaciot kovetden az elsé tapasztalatok utan érdemes lenne ezen szem-
pontok mentén is konszolidalni az egyre szélesebb szervezeti kort.

3.3. Gazdasagi

Ebben a dimenzidban a mar bevezetében emlitett, és az dllamok szempontjabol is talan egy-
re inkabb nyomaszto techszektor-folény az elsd tényezd, amit kockazatként azonosithatunk.
A legnagyobb vallalatoknak otthont ad6 és hagyoményosan a szabadpiacot favorizald Egyesiilt
Allamokban hosszu ideje nem jelennek meg olyan fontos teriileteken sem szovetségi szintii
szabalyozasok, mint a személyes adatok védelme, az altalanos kiberbiztonsag, vagy akér az
online platformok ¢s kozosségi média tartalomszabalyozasa, legfeljebb tagallami szintli tor-
vényekrol, és egyes részterililetekre vonatkozé kezdeményezésekrol lehet beszélni. Az EU-ban
globalis értelemben meghatarozo ilyen cégek csak telephelyeket lizemeltetnek, de nem elsdsor-
ban honosak, ezen keresztiil érvényesiil — legalabbis az EU teriiletén nytjtott szolgaltatasaik
vonatkozasaban — a kozOsségi jog, ami az IKT-szféra teriiletén a GDPR-tol kezdve egy teljes
generaciovaltason ¢és a szabalyozas spektrumat tekintve meglehetds horizontélis béviilésen is
keresztiilment az elmult idészakban (pl. MI rendelet,”” DSA, CSA, NIS2, CER, DOR A rende-
let, kiberreziliencia és kiberszolidaritas® szabalyai).

A techszektor leginkabb sikeres cégeire a kezdeti szakaszban kiilondsen jellemzd a nagy
sebességli termékfejlesztés, ahol a meglévd €s hagyomanyos jogi keretek tiszteletben tartasa

26 Ehhez lasd pl.: Dobak és Babos (2021), Palicz et al. (2010).

27 Az Eurdpai Parlament és a Tanacs (EU) 2024/1689 rendelete (2024. junius 13.) a mesterséges intelligenciara
vonatkozo harmonizalt szabalyok megallapitasaro6l, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az
(EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és
az (EU) 2020/1828 iranyelv modositasarodl (a mesterséges intelligenciardl szol6 rendelet).

28 Az Eur6pai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi agazat digitalis
miikddési rezilienciajarol, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU)
2016/1011 rendelet modositasarol.

2 Az Europai Parlament és a Tanacs (EU) 2025/38 rendelete (2024. december 19.) a kiberfenyegetések és -esemé-
nyek észlelése, valamint az azokra valo felkésziilés és reagalas érdekében az Uniodn beliili szolidaritas és képessé-
gek megerdsitését célzo intézkedések meghatarozasardl, és az (EU) 2021/694 rendelet modositasarol (a kiberszo-
lidaritasrél szol6 rendelet).
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nem mindig jatszik elsddleges szerepet, kiilondsen igaz ez a személyes adatok kezelésére és
a szerzdi jogokra. A ,,move fast and break things” megkozelités, a rovid termékciklusok az
IKT termékek vonatkozasaban mind a hardver, mind a szoftverek esetében jellemzd, aminek
kovetkezménye a nem megfeleld elézetes tesztelés, €s altaldban nem a termékfeleldsség, vagy a
biztonsagi szempontok, hanem a minél gyorsabb piacra keriilés a f6. A félig befejezett termékek
utdlagos javitocsomagokkal foltozasa, vagy éppen a kordbbi generacidk biztonsagi tAmogata-
sanak né¢hany éven beliili megsziintetése komoly problémat okoz, még olyan felhasznaloknak
is, akik telepiteni szoktak a frissitéseket. A kdvetkezd idészak egyik kulcskérdése az EU-ban,
hogy a tanusitasi rendszerek, €s a kiberreziliencia szabalyozas milyen fejlodést hoz.*°

Szabalyozasi szempontbol a termékfejlesztés olyan vonatkozasokban is problémat okoz
az allamoknak, hogy az Gjabb szolgaltatasok ¢és megoldasok egyre tobb hagyomanyos intéz-
mény alapjait kérddjelezik meg, és tovabbi kontrollvesztéshez vezetnek. Ha a kriptovalutak, és
a hozzajuk kapcsolodo piac fejlddését vessziik, valamint ezek szerepét a szervezett blindzésbol
szerzett bevételek tisztdra mosasaban, nyilvanvalova valik, hogy ezek 6ssztarsadalmi hasznos-
saga legalabbis vegyes megitélésii lehet.

Szerz6i jog oldalarol okoz gondot az MI fejlesztésekhez felhasznalt alapadatok eredetének
tisztazottsaga, az eredeti szerzOk jogainak tiszteletben tartasa és a generalt eredmények meg-
itélése is, nem is beszélve ezeknek az eszk6zoknek az akadémiai kozegre gyakorolt hatdsarol
a mivek eredetiségét illetden, és az ezekre a rendszerekre még meglehetdsen gyakran jellem-
70, utdlag lekdvethetetlen belsé miikodésérdl, illetve ,,hallucinacioirdl”. Az MI rendszerekbe
betaplalt, biztonsagi szempontbol érzékeny miiszaki és személyes adatok kezelése, valamint
az ezekre a megoldasokra vald jelentés mértékii hagyatkozas egyeldre komoly kockazatokat
hordoz magaban, de a toretlen fejlodésre torekvést €s globalis versenyt tovabbra sem hiitik
megfelelden az etikai és jogi aggalyok.

A gazdasagi szférat érinti elsdsorban a politikai multipolaritasbdl és bizonyos vonatko-
zasban high-tech hideghaborunak is tekinthetd az egyre szélesebb kort exportkorlatozasi és
biintetévam kivetési gyakorlat, ami els@sorban a magasan fejlett, MI-fejlesztéshez és kvan-
tumszamitashoz kapcsolodo félvezetd technologidkra, és az ezeken futd szoftvermegoldasokra
terjed ki, de ezek mogott kozvetleniil egyre jelentdsebb a hadiipari és az un. kettds felhaszna-
last technologidkra iranyulo figyelem is, amelyeknek az egyre gyakrabban fellobband nyilt
fegyveres konfliktusokban is szerep jut.

3.4. Tarsadalmi

A modern IKT kozeg vitathatatlanul kozvetlen hatassal van arra, ahogy a tarsadalmak szerve-
zO0dnek, az ideak, nézetek cserélddnek, a kozbeszéd alakul. A digitalis forradalom vivmanyai
sajnos egyre tobbszor igazoltan bizonyulnak hatékony eszkdznek a tarsadalmi kohézié megbon-
tasara, visszaélésszerli alkalmazdasa a tisztan iizleti céli marketing mellett a keres6- és ajanlo
algoritmusok érzelemkivaltod hatasara épitésével sulyos mellékhatasokkal jar a csoportok és az
egyén szintjén is.

A tarsadalmi szint mellett az egyének mentalhigiénéje is stlyos veszélynek van kitéve, ami-
kor egyes elszigetel6dott személyek az interneten keresnek és taldlnak a sajat vilaglatasukat

"o

erdsitd tartalmakat és kozosséget (nyuliireg-hatas, echo-chamber effektus), ezzel relativizalva

30 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l (az Eurdpai Unios
Kiberbiztonsagi Ugynokségrdl) és az informacids és kommunikacios technolégiak kiberbiztonsagi tantisitasarol,
valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly).
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a tarsadalmi normatdl eltéré nézeteket. Az Osszeeskiivés-elméletek novekvo népszeriisége, a
sz€lséséges csoportok egymasra taldlasa, megszervezddése vagy akar a maganyos €s bizonyos
esetekben igen sulyos pszichologiai problémakkal kiizdé személyek mind jelentds tarsadalmi
kockézatokat hordozhatnak.

A személyes adatok tomeges gylijtése az egyre tobb és fejlettebb szenzorral rendelkezd
eszk6zokon keresztiil, aztdn a begyijtott felhasznaldi adatok profilozasa, kereskedelmi és po-
litikai célu felhasznalasa szintén komoly probléma. A hosszl szerzédési feltételek, amelynek
elfogadésa nélkiil az ahitott szolgaltatadsok nem érhetdk el, alkalmasak lehetnek a személyes
adatkezelés kozpontjaban 1évé hozzajarulas kitiresitésére.”’ Hogy mennyire reménytelen dolog
egy internetre kikertiilt informacio eltiintetése, azt jol szemlélteti, hogy természetesen mar erre
is kiterjedt iparag létezik, amelynek szolgaltatoi vallaljak, hogy az eléfizetd megbizottjaként
torekszenek az érintett maganéletének fokozottabb védelmére.*

A PMESII modell a szocialis szinten elemzi az altalanos jogi kornyezetet, igy itt meg kell
jegyezni, hogy természetesen €érdemes lenne a jog ,.klasszikus” teriiletein is végiggondolni,
hogy mit tehetnénk az IKT technologidk biztonsagi mindség-ellendrzése, terméktamogatasa
¢s -fejlesztése szinvonaldnak emelése érdekében (ennek a mar meglévo, konkrét specifikus EU
szintli szabalyozasi lépéseit lasd az Infrastruktara elemzésénél). A szoftvertermékek kellék-
szavatossaganak eddigi, hagyoményosan felel6sségkizaro/minimalizaldo megkozelitése helyett
egy magasabb szintli és a felhasznaldi érdekeket jobban figyelembe vevd szabalyozas, vagy a
szerzOi jog egyes megkdtéseinek atgondolasa (kod-visszafejtés nem csak az interoperabilitas,
hanem akar biztonsagi szempontok mentén is?) szintén segithetne egy reziliensebb digitalis
kornyezet kiépitésében. Ebben fontos elérelépést hozott a magyar jogban is a Ptk. modositasa-
val harmonizalasra keriilé uj EU szabalyozas, amit a termékfelelésséget 2026. december 9-t6l
a szoftverekre is kiterjeszti.*

3.5. Informacios

A hagyomanyos linedris médiaszolgaltatasokat, amelyekre az évszdzados hagyomanyokkal
rendelkezd szabalyozasi modelleket épitettiik fel (kdzponti jogi elemei tobbek kozt a cenzura
tilalma, sz6lasszabadsag, sajtoszabadsag, médiaigazgatas), az internet és a mobilkommunikacio

crer

rében allo felel6sségi szabalyok viszont korantsem olyan kezelhetk (lasd USA, Section 230,

31 A személyes adatok védelmét a fejlesztés kezdetétdl figyelembe vevé privacy-by-design szemlélet bévebb ki-
fejtéséhez lasd: Danezis et al. (2014).

32 Az adatbrokerek miitkodésének lehetséges kockazataira hivja fel a figyelmet az amerikai Legfelsobb Birdsag
elétti vita, amelyben a brokercég egy 2020-as New Jersey-ben hozott torvény alkotmanyossagat vitatja. A torvény
lehetdséget ad bizonyos védett csoportoknak (elsésorban az igazsagszolgaltatasban dolgozdknak), hogy beperel-
jék a brokert, ha kérés ellenére sem tavolitja el személyes adataikat a nyilvanossag eldl, illetve az adatbazisaibol.
A torvény megalkotasara egy renddr gyermekének megolése miatt keriilt sor. Részletesen lasd: Riley (2024).

3 Az Eurdpai Parlament és a Tanacs (EU) 2023/988 rendelete (2023. majus 10.) az altalanos termékbiztonsagrol,
az 1025/2012/EU europai parlamenti és tanacsi rendelet és az (EU) 2020/1828 eurdpai parlamenti és tanacsi irany-
elv modositasarol, valamint a 2001/95/EK eurdpai parlamenti és tandcsi iranyelv és a 87/357/EGK tanacsi irdnyelv
hatalyon kiviil helyezésérdl; a magyar tervezet tarsadalmi egyeztetését lasd: https://kormany.hu/dokumentumtar/
tarsadalmi-egyeztetes-a-maganjogi-targyu-torvenyek-modositasarol

3 Communications Decency Act 1996, Section 230: “No provider or user of an interactive computer service
shall be treated as the publisher or speaker of any information provided by another information content provider.”
Nyers forditasban: Az interaktiv szamitégépes szolgaltatas nyujtdja vagy felhasznaldja nem tekinthetd mas infor-
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az egyes online platformok 6nszabalyozason alapuld felhasznalasi feltételei, irdnyelvei), mint a
hagyomanyos médiatol €s sajtoszervektél megszokott jogilag is szabalyozott szakmai ¢€s fele-
18sségi szinvonal, szerkesztési fegyelem ¢€s ujsagiroi etika. A tomeges adatfeldolgozas, az ajanlo
algoritmusok (€s ezek miikodésének atlathatosaga) tovabba az M1 fejlesztések eredményeként a
21. szazad tomegtajékoztatasa sulyos belsd konfliktusokkal és hitelességi problémakkal terhelt.

A digitalis adatok feletti ,,szuverenitas” tarsadalmi és egyéni szinten is gyengiil, az in-
formacidaramlas feletti kontrollt a diskurzus kibertérbe és digitalis kozegbe koltozésével
a nemzetdllamok nagyrészt elvesztették a — tObbnyire extraterritorialis hatallyal miikodo
— techszektor oriasaival szemben, amelyek képesek lehetnek akar a szabalyozasi folyamatok be-
folyasolasara, de arra is, hogy koltség-haszon elemzés keretében valojaban miikodési kiadasként
tekintsenek hatdsagi birsagokra, amennyiben a kétséges legalitasu lizleti gyakorlat nagyobb
novekedéssel, piaci részesedés szerzésével vagy nagyobb bevétellel kecsegtet. Az egyes orsza-
gok kibertérben meghatéarozott joghatosagi szabalyai, a ,,digitalis hatarok™ definialasara szintén
nem egységes, ¢s kisebb érdekérvényesitd képességgel rendelkezd allamok esetében kérdéses
hatékonysagu. A felhdszolgaltatasok, adatkozpontok, gyorsito-tarolok, adattarhazak valdosagos
miikddése nehezen kontrollalhato, és a gyakorlatban elsdsorban vélhetden az iizemeltetd érde-
keit szolgaljak.

Az EU-ban egyre komolyabban vett platformszabalyozas (pl. DSA, DMA, online terro-
rista tartalmak elleni fellépés®) fontos elorelépéseket hozott a kozosségi térben, de a globalis
konszenzus nem csak a mulitpolarités, a sajat informacios tér feletti kontroll megdérzése miatt
valosziniitlen, de a legnagyobb szereplok maximalis 6njarésaga miatt is. A platformok algorit-
musai atlathatatlanok, és manipulativ hatdssal lehetnek a kdzvéleményre, politikai dontésekre
(pl. Facebook valasztasok alatt). A szintén mar €rintett ,,filter bubble” és ,,echo chamber” jelen-
ségek rontjak a nyilvanos diskurzus mindségét, az informacios tér objektiv megbizhatdsagat és
tajékoztatasi hitelességét.

3.6. Infrastruktura

A korszerii szamitastechnikai rendszerek miikodésének egyik alapvetd gyengesége valoban az,
hogy a tervezési hibdk, tul gyors fejlesztési ciklusok, valamint a rendszerek egyre névekvo
komplexitasa egyiitt olyan sebezhetdségeket eredményeznek, amelyeket sem biztonsagi, sem
mindségbiztositasi folyamatok nem tudnak teljesen kikiiszobolni, és bar a biztonsag szerepe nd,
de tovabbra sem az egyes szdmu prioritas, alapvetden fiigg a védeni kivant infrastruktura felett
diszponaldk un. ,,kockazati éhségétdl”.*

A mai elektronikus informacids rendszerek ¢€s halozatok gyokerei az USA-ban az 1950-es
években a védelmi és az akadémiai szférabodl erednek (ARPA, Berkeley). Az internet gerincét
alkoto alapvet6 protokollok kifejlesztése kapcsan a szakmai szerzéparos Tanenbaum és Wether-
all (2013, 160) igy ir:

maciodtartalom-szolgaltato altal nyujtott informacidk kiadojanak vagy kozléjének. Ezzel a ,,csak” a kdzzétételhez
platformot nyujt6 szolgaltatdé mentesiil a feleldsség aldl, ha nem 6 készitette, szerkesztette az adott megkérddjelez-
het6 tartalmat. Ezt az immunitast az kezdi ki, hogy az ajanlé algoritmusok gyakorlati hatasa egyre inkabb kozeliti
a szerkeszt6i tevékenységet, emiatt a Legfelsébb Birosag elott mar tobb eljaras is volt folyamatban, de egyeldre
valtozatlan maradt a szabaly, 1asd pl.: Quinn (2024).

35 Az Eur6pai Parlament és a Tanacs (EU) 2021/784 rendelete (2021. aprilis 29.) az online terrorista tartalom
terjesztésével szembeni fellépésrol.

3¢ Hazank szintjén ennek informalt megkozelitéséhez lasd pl.: Kovacs és Krasznay (2024).
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,»Végiil meg kell emliteni, hogy bar az IP- ¢s a TCP-protokollt alaposan atgondoltak, és jol
implementaltak, a tobbi protokoll nagy részt ad hoc jellegli volt. Ezeket tobbnyire egy tucat
egyetemista készitette iitve-vadgva, amig el nem faradtak. Mivel a protokoll-implementaciok
ingyenesek voltak, ezért széles korben elterjedtek, mélyen beépiiltek a rendszerekbe, és emiatt
nehezen lehetett azokat lecserélni, ami még ma is kisebb-nagyobb problémakhoz vezet.”

Az informécios technologiak és a halozatok vildgara jellemzd felépitési modell az egymasra
¢épiild réteges szerkezet. (pl. TCP/IP protokoll), az egység erejét a leggyengébb része is képes
meghatdrozni, kompromittalodasaval a biztonsagat veszélyeztetni, azaz a védekezének min-
den szinten biztositania kell a naprakész allapotot, a timadoknak viszont tovabbra is elegendd
egyetlen hiba, legyen az emberi tényezd, vagy miiszaki alapt.

A hibéas vagy nem biztonsadgos protokollok (Kiswani et al., 2022), az elavult vagy nem
biztonsagos kriptografiai algoritmusok (amiket a kvantumszamitas réme mar konkrétan fe-
nyeget), ¢s a még mindig meglévé implicit bizalom az architektardban (amelyek gy vannak
tervezve, hogy a belsé haldzat megbizhat6 — €s igy ellentétesek a korszeriibb zero-trust szemlé-
lettel), a kritikus rendszerek digitalis fiiggése, az adatok mozgésabol, kezelésébdl és tarolasabol
szarmazo kockazatok napi szinten okoznak problémat. Szintén stlyos kovetkezményekkel jar,
hogy egyre komplexebb, egymadsra épiild rendszereket hasznalunk, amelyekben kompatibilitasi
problémak, miikodésbeli iddzitési hibak, vagy a folyamatos méretbeli novekedésbdl szarmazo
skalazashatosagi zavarok fordulhatnak eld, nem is beszélve az er6forrashiany, vagy tizemelteté-
si szempontok miatt ismert hibaktol hemzseg6 legacy-rendszerekrol.

A gyors fejlesztési ciklusban alkalmazott un. agilis fejlesztési modszertanok (Turk et al.,
2002; Abrahamsson et al., 2002), mint pl. a RAD — Rapid Application Development, eldsegi-
tik a gyors piacra jutdst, de gyakran kompromisszumokat jelentenek a szoftver mindsége €s
megbizhatosaga terén és nem alkalmasak Osszetett, esetleg hosszu tava projektek kezelésé-
re, amelyekben idével a felhasznalas koriilményei is valtozhatnak.’” A fejlesztésben felmeriild
esetleges komplikaciokat tovabb noveli az MI megoldasok alkalmazasa kod irasara, amely egy
ponton til mar a fejlesztd szdmara is kdvethetetlenné valhat (Shafiq et al., 2020).

Tl gyakran fordul el6, hogy 0j funkcionalitasok és technologiak telepiilnek olyan kordbban
mar torékenynek és sériilékenynek bizonyuld megoldasokra és ezzel a biztonsag ¢€s reziliencia
szempontja sériilnek. Ebbe a kozegbe érkezik meg egyre nagyobb jelentdséggel a mesterséges
intelligencia-kutatasok és a kvantumszamitas szamos eredménye.

Mindezekkel a negativ tendencidkkal szemben szerencsére szembedllithatd a kiberbizton-
sagi ipar néhany fontos fejlodési trendje, amely a regulativ és financialis 6sztonzok megfeleld
kalibralasa esetén, széles korben elterjedve komoly biztonsagi szinvonal-emelkedést hozhat-
nak. Ilyenek a zero trust, security by design, privacy by default, privacy by design, DevSecOps
¢s mas modszertanok,*® fejlesztéi megkozelitések, amelyek kiterjedt alkalmazasa egyeldre tul-
zottan id6- és erdforrasigényes, ezért az iizleti érdekek egyeldre gyakran feliilirjak a biztonsagi
szempontok mentén torténd kovetkezetes alkalmazasukat.

Az ellenélloképesség noveléséhez mindenképpen a digitalis szféra legjobban pozicionalt szerep-
16inek magasabb szintli feleldsségvallalasara van sziikség, a végfelhasznalokra haritott felelosség
jelenleg til nagy, az egyének, a kis- és kozépvallalkozasok, az allami igazgatasi szervezetek és kiilon-
boz06 kdzmiivek iizemeltetdi korlatos kiberbiztonsagi képességekkel és erdforrasokkal rendelkeznek,
dontéseik, tetteik ugyanakkor gyakran messzemend negativ kovetkezményekkel jarhatnak.

37 A szoftverfejlesztési életciklusokhoz lasd pl. Shah (n. d.).
38 Példaul a DARPA altal finanszirozott és a Michigan Egyetemen fejlesztett specialis chiptechnoldgia: Halfacree
(2021).
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3.7. Fizikai kornyezet

A digitalis technolégia fizikai oldalrol a miikddtetés eldfeltételeként egyrészt a folyamatos
(és idealisan redundans) elektromos energia-ellatastol,” masrészt a nagyobb szolgaltatasok
hatterében miikodo szerverparkok vonatkozéasaban a szaraz, tliztol és mas havariaktol védett,
klimatizalt-hiitott elhelyezéstdl fligg.

Ezeket feltételeket nem elegendd egy-egy kulcsprojekt vonatkozéasaban egyszer teljesite-
ni, a folyamatos fejlesztések, bovitések, az eszkdzok természetes avuldsa soha véget nem érd
beruhdazasi sziikségleteket tdmaszt az tizemeltetéssel szemben. Azt sem szabad elfelejteni,
hogy a kritikus infrastruktirakra, a Kibertv. hatalya ala tartoz6 szervezetekre, vagy éppen
a DORA rendelet hatalya alatt mikodo pénziigyi szférara, de a gyakorlatban minden olyan
szervezetre, ahol a szolgaltatdsok fenntartasa, a magas rendelkezésre allas prioritas, ott a
iizlet-folytonossagi tervezés a helyszini redundans eszk6zok és energiaforrasok mellett a leg-
rosszabb esetben az alternativ tizemelési helyszinekre is kiterjed, ahonnan annak késziiltségi
szintjétdl fiiggden az adott szervezet miikodés némi atallast, és elokésziileteket kovetden to-
vabb folytathato.

A klimavaltozas kapcsan egyre komolyabb ¢és dragabb problémat jelent a mérsékelt, vagy
tropusi égovekben 1évo orszagok adattarhdzai vonatkozasaban a folyamatos hiités és energia-
ellatas. Az adott orszag elektromos energiahaldzatanak felépitése,** a szomszédos orszagokkal
valo Osszekottetések alapvetden meghatarozzadk a halézat rugalmassagat. Az egyenletes és
valtozo termelési kapacitast energiatermelés megfelel6 szintje nagyon fontos, tekintettel arra,
hogy az ingadoz6 hozami megujulok komoly szabalyozasi nehézségeket tudnak okozni az
aramhalozatok szabalyozéasaban, ezért jelentsek azok a torekvések is, amelyek az energiataro-
las fejlesztését célozzak.

Kevésbé hétkoznapi, de drasztikus kovetkezményekkel jarhat még az elektromagneses
spektrumban miikodo digitalis technoldgidk vonatkozasaban a napkitorések jelensége, ame-
lyek mar tobb alkalommal okoztak jelentés lizemzavarokat,”! és a védekezés is elég nehéz
ellentik, de a legfontosabb infrastrukturdk vonatkozasaban ezzel az eshetdséggel is érdemes
szamolni.

3.8. Idotényez6

Az1id6tényezd a digitalis technologidk vonatkozasaban dramai fontossaggal birhat, mivel teljesen
tipikusak az automatizalt, vagy fél-automatizalt megoldasok, amelyek az emberi felfogoképes-
séget jocskan lehagyva torekszenek a maximalis hatékonysagra. A gazdasagi életbdl példaként
hozhatok fel a hipergyors t6zsdei arbitrazs kereskedd-rendszerek, vagy az infrastruktara és a
fizikai kornyezet kapcsan mar emlitett SCADA ¢€s ipari vezérlorendszerek az energiaellatasban.
A kiberbiztonsagban is hétkdznapinak szamitanak azok az elére paraméterezett, s6t most mar

3 Az energetikai kritikus infrastruktarak kiberbiztonsagahoz részletesen lasd a SeconSys projekt keretében ké-
sziilt kézikonyvet: Angyal et al. (2023).

4 Példakeént lasd a Spanyolorszagot, Portugaliat és kisebb részben Franciaorszagot érint6 2025. aprilis 28-i aram-
halozati 6sszeomlast, a feltételezett okokrol roviden lasd az Institute for Energy Research elézetes attekint6 anya-
gat, kommentarjat: IER (2025).

" Az USA-ban ezt meglehetdsen komolyan veszik, és szamos tanulmany késziilt mar a témaban, ami az elekt-
romos haldzat ellenalloképességét elemzi. Ezek azonositjak is az aktualisan sériilékenynek szamito teriileteket,
amivel segithetnek megalapozni a rezilienciat noveld fejlesztéseket. Példaként lasd: Lucas et al. (2020).
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ontanulo, és MI hattérrel megerdsitett adatforgalom-ellendrzé megoldasok, amelyek szinte va-
16s idejli védekezést tesznek lehetdve.

A szoftver és hardver sériilékenységére vonatkozd informaciok jelentdségét jol mutat-
ja, hogy ezek feltarasara idonként a gyartd cégek is palyazatokat irnak ki, a dark weben
szervezett blinozok kereskednek veliik, de nyilvan ezek mindaddig O6rzik meg ,értékiiket”
amig az elsék kozt, a hatékony javitdcsomagok telepitése, vagy mas védelmi intézkedések
alkalmazasa el6tt lehet ezeket bevetni. Ezek kozott is kiemelt szerepet jatszanak a teljesen
ismeretlen, un. zero-day sériilékenységek, amelyek a nyilvanossdg szdmara nem ismertek
nem csoda, hogy az ilyen tudéas szamit a legnagyobb értéknek, és nem csupan a biindzdk, de
akar a multipolaritasra jellemzd kibertéri muveletek kapcsan egyes ellenérdekelt allamok,
¢s a szamukra technikai megoldasokat, ,kiberfegyvereket” fejleszto és szallitdo specializalt
vallalkozasok szamara is.*

Kicsit lassabb, emberkdzelibb idéhorizonton az adott célpont kitettségét novelheti egy-egy
kiilonleges, kiemelt id0szak. Erre jo példa lehet egy valasztasi eljarast kiszolgalo rendszer a
valasztas napjan, egy online szerencsejatékkal foglalkozd weboldal nagyobb sportesemények
esetén, vagy egyszeriien csak lizemeltetési szempontokbol egy e-kozigazgatasi feliilet valamely
jogszabalyban rogzitett kotelezd adatszolgaltatasi hataridd kornyékén.

Osszegezve a fenti szempontok révid értékelését elmondhatd, hogy a 21. szazadi infokom-
munikécios rendszerek miikodése mélyen Osszefonddik a tarsadalom egészével, és ezaltal a
benniik rejlé kockazatok is komplex modon jelentkeznek. A szabalyozasi kornyezet mar szinte
reményteleniil reaktiv, ami a legjobb esetben is csak kdvetni tudja a technoldgiai rendszerekbdl
ered veszélyeket. Ahhoz, hogy ezeket a kihivasokat kezelni tudjuk, multidiszciplinaris, nem-
zetk6zi szempontokat mérlegeld, eréforrasok vonatkozasaban tartalékokat képzo és eldrelatd
stratégiaalkotdsra, valamint arra épiilé szabalyozasi megkozelitésekre van sziikség.

Nem tulfeszitve a PMESII modell kereteit elmondhat6, hogy akad még értékes eszkoz a
katonai muvelettervezés eszkoztaraban (pl. a kritikus képességeket, sebezhetdségeket, és ko-
vetelményeket abrazold stlypontelemzés, vagy a stratégiai célkitlizéseket, eljarasokat és
alkalmazasi rendeket, illetve képességeket kifejtd ends-ways-means modell), ami megfeleld
interpretacio mellett logikusan alatamasztott, kdvethetd analizissel tenne levezethetévé fontos
szakpolitikai 1épéseket. A korlatos eréforrasok melletti hibas, vagy nem kelléen megalapozott
dontések latszatmegoldasokhoz, zsdkutcakhoz és a jelenlegi geopolitikai helyzetben névekvo
kitettséghez vezethetnek.

4. Osszegzés

2025. marcius 31-én hossztu munkat kovetden kiadasra keriilt a NIS2 és Kibertv. alapjan is
sziikséges, tobb mint 12 év utan frissitett Gj nemzeti kiberbiztonsagi stratégia.® Tartalmat
nyilvan a jogszabalyi keretek, elsdsorban az EU szabalyozasi generacidvaltasa €s annak hori-
zontjanak drasztikus taguldsa hatarozta meg, de ha csak a jelen dolgozatban a stratégia €pités
egy lépésének tekinthetd f6 kockazatok meghatarozasat nézziik, itt is némi Otletszertiséggel
¢s nem feltétlentil atfogod elemzéssel talalkozunk, habar vannak a stratégidnak ilyen részei is.
A stratégia a 3. pontjaban azonositja a legnagyobb kihivasokat, és ezek a valsagok megjelenése

42 Lasd pl. az izraeli NSO Group altal fejlesztett és notoriussa valt a Pegasust, hattérhez lasd pl. a Council of Fo-
reign Relations 6sszefoglalojat: Robinson (2022).
#1089/2025. (I11. 31.) Korm. hatarozat, Magyarorszag Kiberbiztonsagi Stratégiajarol.
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(mashogy roml6 biztonsagi kornyezet), az egyén és tarsadalom Osszhangjanak megzavarasa
(karos hatasok szocialis kohéziora), fliggdség kialakuldsa (ami szintén szocidlis elem), ellatési
lancok megzavarasa (ami értékelhetd gazdasagi és infrastrukturalis problémaként is), valamint
az adatbiztonsag sériilékenysége (ami képességbeli, gazdasagi, szocialis kérdés is lehet). A stra-
tégia becsiiletére legyen mondva, hogy tobb mas fent emlitett elem azért megjelenik benne a
bevezetdben, a fontos szerepldk azonositdsaban, de azért lehet néhdny vonatkozéasban hidnyér-
zete az olvasonak, ha kifejezetten stratégiakészitési modszertant (Vikman, 2023), logikusan
egymasra épitett elemeket keres a dokumentumban.

Véleményem szerint a PMESII-PT és mas modellek alkalmazasa Osszetettebb képet adhat
mint a tisztan technikai szemléletti, aktualis, ,,divatos” fenyegetésekre koncentralo felsorolasok,
kiilondsen azzal, hogy egy tarsadalmat tobb szempontbol kdzelit meg, igy az elemzat is elsdsor-
ban a védendd érdekek iranyabol gondolkoztatja el, €s ezzel a politikai/szakmai dontéshozatalt
segitheti az eréforrasok vonatkoz6 dontésekben egyrészt az orszag/szervezet prioritasainak és
a rendelkezésre bocsatott eréforrasok mennyiségének, mindségének és Osszetételének megha-
tarozasaban.

Azzal egyiitt tobb fontos elem is megjelent az 1 stratégidban, ami a szakpolitikdban is
korszerli szemléletet jelez. Ezek koziil, részben ezeket tovabbfejlesztve valdsziniileg egyet
lehet érteni azzal, hogy sziliksége lenne mar rovid tdvon is paradigmavaltasra a biztonsagért
viselt felelésség elosztasaban a fogyaszto/ligyfél, gyartd/szolgaltatd, szabalyozo/feliigyelet ko-
z0tt, valods és hatékony ellendrzésre a termékek és szolgaltatasok és azok igénybevétele felett
(akar harmadik felekkel, garantérokkel). Konkrét 1épéseket kellene tenni kozosségi és nemzeti
szinten egyarant az adatok védelme, ellenérzése feletti kontroll visszaszerzésére, ezek védelmi-
biztonsagi érdekli megismerésének jogallami garancidkkal korbebastyazott lehetdségével.
A mindség-ellendrzés, terméktamogatas, és -fejlesztés szinvonaldnak emelése, a szoftverter-
mékek kellékszavatossdganak hagyomanyosan felelosségkizardo/minimalizaldé megkozelitése
helyett, valamint, a szerzdi jogi korlatok esetleges lazitdsa biztonsagi érdekbdl a meglévd in-
teroperabilitasi visszafejtés lehetdségének bdvitésével szintén praktikus eszkozok, amelyek
eldrelépést jelenthetnének biztonsagi szempontbodl.

A jelenlegi geopolitikai kozegben egy ilyen széleskorli konszenzust igényld témakdrben
viszont sajnos nem varhat6 egy valoban tartalmi nemzetko6zi 6sszefogas egy atfogd szabalyozas
megalkotésa a széttartd biztonsagi, és gazdasagi érdekek miatt, tovabba Eurdpanak tovabbra is
komoly fejtorést okoz majd a technologiai szektoranak relativ versenyhatranya, és az Europan
kiviili tech-cégek hatékony visszaszoritasa a kozdsségi jog keretei kozé.

Nemzeti szinten lehetséges intézkedések, legaldbbis allami oldalrdl praktikusan egyrészt
az allami IKT beszerzéseknél minél magasabb ¢s szdmonkérhetd biztonsag szinvonal meg-
kovetelése, masrészt a digitalis technologidk és biztonsagos felhasznalasuk kapcsan barmely
szinten érintett allami szervezetek tevékenységének, fejlesztéseinek, és miikodésének hatékony
Osszehangolasa, akar egy egyesitett, dedikalt, a nemzetbiztonsagi kdzegbdl kimozditott (és igy
kevésbé félelmetes) 6nallo kozponti kiberbiztonsagi hatosag és incidenskezeld kialakitasaval,
amire jo példakat ismeriink Németorszagbol (Bundesamt fiir Sicherheit in der Informations-
technik)** vagy Nagy-Britanniabol (National Cyber Force).*

A negativ tendencidkkal szemben szerencsére szembeallithatd a kiberbiztonsagi ipar né-
hany fontos fejlédési trendje, amely a regulativ és financidlis 6sztonz6k megfeleld kalibralasa
esetén, széles korben elterjedve komoly biztonsagi szinvonal-emelkedést hozhatnak. Ilyenek a
zero trust, security by design, privacy by default, privacy by design, DevSecOps és méas mod-

4 Bovebben lasd: Vikman (2021).
4 BOvebben lasd: Farkas (2022).
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szertanok, fejleszt6i megkozelitések. Ezek kiterjedt alkalmazasa allami szoritas nélkiil tovabbra
sem varhaté minden esetben, 1d0- és erdforrasigényiik miatt, ezért az {lizleti érdekek tovabbra
is varhatoan feliilirjak a biztonsagi szempontok mentén torténé kovetkezetes alkalmazasukat*,
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