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Absztrakt

Napjainkban a mesterséges intelligencia szamtalan manifesztacidja koziil valdsziniileg a deep-
fake technologiaban rejlik a legtobb potencial arra, hogy rovid idon beliil latvanyosan felforgassa
vilagunkat. A deepfake jo kezekben ajandék, hiszen hatékonyabba teszi a gyogyszerkisérleteket,
segitségével ,.¢letre kelthetiink” régen elkoltozott szinészeket, ugyanakkor elsészdmu fegyvere
lehet a dezinformacionak, szexualis visszaéléseknek, illetve a kiberblindzés eszkoztarat is sza-
mos Uj elemmel ,,gazdagitotta”. Az egyre kdzismertebb aggalyok ellenére a kozelmultban elfoga-
dott europai MI szabalyozas, az Al Act mégis kevésbé tartja kockazatosnak a deepfake-et, mint
példaul a hallgatéi csaldsokat szlird egyetemi rendszereket, hiszen még ez utdbbiakra is joval
szigorubb kovetelményeket fogalmaz meg. Alabbi elemzésemben részletesen attekintem a deep-
fake jelentette veszélyeket, érzékeltetem azok stlyat, majd az eurdpai szabalyozas pro és kontra
elemzésével, azt nemzetkdzi példakon at kontextusba helyezve arra keresem a valaszt, miért nem
szigorubb, a kockazatok szintjét valdban tiikrdz0 rezsimet alakitott ki az Europai Unid.
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Abstract

Among the myriad manifestations of artificial intelligence today, deepfake technology probably
has the greatest potential to spectacularly transform our world in a short time. Deepfake is a gift
in the right hands: it can make drug research more effective, bring passed actors back to life,
however it can be a weapon of disinformation, sexual abuse and added many new elements to
the cybercrime toolbox. Despite the growing public concerns, the recently adopted European Al
regulation, the Al Act, considers deepfakes to be less risky than, for example, university fraud
filtering systems, as even the latter are subject to much stricter requirements. In my analysis
below, I will provide a detailed overview of the risks posed by deepfake, give a sense of their
severity, and then, by analyzing the pros and cons of European regulation and contextualizing
it with international examples, seek to answer the question: why the European Union has not
developed a more stringent regime that truly reflects the level of risks posed by deepfake.
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1. Képbehozo

Idén nyar kozepén mérfoldk6hoz érkezett a globalis mesterséges intelligencia (MI) szabalyozas,
ugyanis megsziiletett a koztudatba Al Act-ként* bevonult rendelet (a tovabbiakban: AIA vagy
Rendelet), ami a vildgon az els6, MI-t atfogd jelleggel, nemzetkozi szinten rendezd jogszabaly
(Council of the EU, 2024). A Rendelet sokaig formalddott a digitalizcios robbandst kovetod jog-
alkotasi ,,cunamiban”, tartalma szamottevoen boviilt, ami elsdsorban a technologia sziintelen
fejlodésének’ koszonhets. Az AIA fogadtatasa alapvetden pozitiv volt, de mind az akadémia
(Hacker, 2023), mind a piac iranyabol kapott kritikat, elsdsorban azokkal a rendelkezéseivel
kapcsolatban, amelyek mar ma idejétmultnak tiinnek a technologia fejlettségének tiikrében.
Véleményem szerint az AIA-nek gyermekbetegségei mellett van egy igen komoly — annak ve-
sz¢élyes természete ellenére sem hangsulyozott — hianyossaga, amelyre az alabbiakban kivanom
felhivni a figyelmet.

A jogalkotas — igy az eurdpai reguldcio is — mindig értékvalasztassal jar. Az Europai Bi-
zottsag kezdetektdl az emberkozpontt* — azaz az EU Alapjogi Chartaban és alapszerzédéseiben
biztositott alapjogokat végsokig szem el6tt tartd és érvényesitd® — rezsim kialakitasat tlizte ki
célul. A jogalkoto6 dolgat aligha konnyitette meg az MI-t koriilvevo 6ridsi ,,globalis zaj”, amikor
a valasztott értékek védelmét valoban biztositd szabalyrendszer megalkotasan munkalkodott.
Talan igy eshetett, hogy egy kérdésben biztosan aldbecsiilte az MI jelentette veszélyeket, és
elégtelentil hatarozta meg az alapjogok védelméhez sziikséges a garancidk szintjét. A kritikus
pont az un. deepfake tartalmak l1étrehozasat lehetévé tévé MI rendszerek alacsony kockazati
kategoridba vald besorolasa volt, aminek kovetkeztében a deepfake-el szembeni jogi fellépés
szintje elmarad a technologia altal a Chartaban régzitett alapjogokra és azok érvényesitésére
jelentett veszélyektdl. Jelen tanulmany célja annak bemutatasa, hogy a deepfake nemcsak egy a
sok MI alapt technoldgia koziil, hanem art6 kezekben olyan veszélyt jelent, aminek kockézatait
véleményem szerint az AIA jelenlegi forméjadban nem kezeli kielégitéen. Ennek megalapozasa
érdekében bemutatom a deepfake természetét, fobb felhasznaldsi modjait, attekintem az AIA
szabalyozasi struktirajat, valaszokat keresve arra, hogy a kodex rendszerében miért ott helyez-
kedik el a deepfake, ahol. Célom ravilagitani arra, hogy a technoldgia altal tamasztott veszélyek
fényében miért tartom hibas — ¢s miel6bb kezelendd — dontésnek a jogszabaly rendelkezéseit.

2 Az Eurdpai Parlament és a Tanacs (EU) 2024/1689 Rendelete (2024. junius 13.) a mesterséges intelligenciara
vonatkozo harmonizalt szabalyok megallapitasaro6l, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az
(EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és
az (EU) 2020/1828 iranyelv modositasarol (a mesterséges intelligenciardl szo16 rendelet).

3 Az n. altalanos céli MI-modellek — angolul foundation model vagy general-purpose AI — példaul nem szere-
peltek az EU Bizottsag altal 2021 aprilisaban el6terjesztett anyagban. Iddvel azonban — kiilondsen az ilyen techno-
l6gian alapuldé ChatGPT 2022 novemberi berobbanasat kovetéen — a tertilet reflektorfénybe keriilt, szabalyozasa
fokozatosan kikristalyosodott és beépiilt a Rendeletbe — 1asd: Rendelet V. fejezet.

4 Az alapelvvel kapcsolatban lasd: A mesterséges intelligenciarol sz616 6sszehangolt terv COM(2018) 795
final 1. oldalat.

> Lasd: Eur6pai Bizottsag (2019, 12).
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2. A deepfake jelleme

A ,,deep learning™ és a ,,fake” szavak Osszeragasztasabol krealt elnevezés egyarant vonatkozik
magara az MI alapti megoldésra, és az ennek felhasznalasaval 1étrehozott eredményre. Defi-
manipulalt, hiperrealisztikus képek, videok, hangfelvételek készithetdk (Davies, 2024; Kan,
2019; Zinski, 2020), amelyeken a szerepldk olyan dolgokat tesznek vagy mondanak, amelyek
valgdjaban meg sem torténtek (Westerlund, 2019, 40). Jellemzden emberi hang, arcok kicserélé-
sére, modositasara hasznaljak, de mas célokra is alkalmazhaté (Chadha et al., 2021, 558-560;
Europol, 2024, 9). A deepfake szintetikus — azaz MI segitségével krealt — média (Europol, 2024,
5; Payne, 2024), amely valamilyen l1étez6 médiatartalom atalakitasaval, vagy akar teljesen ,,ere-
deti”, tetsz6leges tartalmt anyag létrehozasaval keletkezik. A technologia nem tekint vissza
hosszu multra: ugyan a kezdetleges arccseréld appok mar 2013-t61 (Dredge, 2016) elterjedtek
az okostelefonok hasznaldi kozt, de az elsd, hivatalosan is deepfake-nek nevezett videok 2017-
ben robbantak be a koztudatba.” A deepfake a mikrochip alapti univerzum sziilotte, s 1étezése is
elvalaszthatatlan a digitalis médiatol. Készitése szamitogéphez, terjesztése pedig elektronikus
médiumokhoz kotott, igy az ilyen tartalmak elsésorban az interneten — jorészt a kozosségi mé-
didban (Weimann & Masri, 2023, 5) — keringenek, de eléfordult, hogy a televizion vagy akar
telefonhivasokon (Damiani, 2019; Somers, 2020) keresztiil is talalkozhattak vele.

A technologia oldalarol megkozelitve a deepfake eldallitasa kezdetben tobb mélytanulé®
algoritmus 0sszehangolt munkéjadnak eredménye volt (Westerlund, 2019, 41). Mara azonban
tulnyomo tobbségiiket az M1 egyik — jelenleg is belathatatlan potenciallal rendelkez6 — fejlodé-
si agazatat képez0, Gn. generativ mesterséges intelligencia’® segitségével hozzak 1étre (Davies,
2024). E technologia uj tavlatokat nyitott (Hurst, 2023) a deepfake-ek készitésben, hiszen mig
korabban csak valoban 1étez6 médiaanyagbol tudtak dolgozni az alkotok — értsd: csak valos
szituacioban rogzitett valodi ember arcat, hangjat tudtdk modositani, pl. kicserélni egy masik,
valoban Iétez6 emberével —, a generativ M1 segitségével barmilyen tetszéleges ¢élethelyzet, kor-
nyezet, torténés konnyedén 1étrehozhato, modellezhetd. Utdbbira kivalo példa az, a vilagsajtot
bejart kép, amikor Ferenc papa fehér pufi dzsekiben lathat6 (Huang, 2023), de biztos, hogy mar
sokan talalkoztak olyan —ugyan még az ,,el6z0 generacids” technologiaval készitett — videdval,
ahol ikonikus filmek jeleneteiben az eredeti szereplOk arcat egy masik vilagsztaréra cserélték
(Holliday, 2021, 9-10). A deepfake 1étéhez tehat mindenképpen valamilyen MI alapti megoldas
sziikséges, azonban mig korabban az eldallithato képek, videdk tartalmat lesziikitette a valosag,
a generativ MI megjelenésével sz6 szerint csak a képzelet szab hatart az alkotasnak. Alabb
targyaljuk, hogy e képzelet sajnos tobbnyire rosszat akar.

¢ A deep learning a gépi tanulas egyik formaja, amely az emberi agy miikodését modellez6 MI technologian,
ugynevezett neuralis halokon alapul. Lasd: Holdsworth & Scapicchio (2024).

7 Ekkor egy maig ismeretlen Reddit felhasznalo feltoltott néhany, hollywoodi szinésznéket szexudlisan explicit
helyzetben ,,abrazol¢” videot a kozosségi oldalra. O hasznalta elészor a deepfake kifejezést is. Lasd: Ajder et al.
(2019, 3); Maddocks (2020, 415).

8 A gépi tanulds — machine learning — egyik agazata a deep learning. Lasd: Holdsworth & Scapicchio (2024).

? A generativ MI lényege, hogy az algoritmus a felhasznalo altal megadott utasitasok alapjan szoveget, hangot
képet vagy mozgdképet allit eld. Ilyen technologian alapszik a kozismert ChatGPT, Dall-E vagy a Stable Diffusion
alkalmazés, amelyek mellett egy sor masik, hasonld célu, akar ingyen hozzaférheté megoldas is l1étezik.
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Az emlitetthez hasonld esetek ma gombamdd szaporodnak, hisz napjainkra barki hobbi-
bol belefoghat a ,,hazi”'® deepfake gyartasba (Ajder et al., 2019, 4; Westerlund, 2019, 41).
A jelentds demokratizalddas alapvetden harom tényezdnek tudhato be: az elsd, hogy a szami-
tastechnika forradalma kovetkeztében a deepfake eldallitasdhoz sziikséges eszkdzok €s szoftve-
res alkalmazasok olcsobba, igy széles korben elérhetové valtak (Hurst, 2023). Tovabb segiti a
helyzetet, hogy leomlottak a kompetencia-hidnybo6l fakad6 akadalyok. Ma mar nem sziikséges
komolyabb szamitogépes tudas a deepfake létrehozdsadhoz, hiszen a még legmodernebb MI is
egyszertien hozzaférhetd: némi internetes utanajarassal, YouTube videok tanulmanyozasaval
barki (Ajder et al., 2019) ,,alkotova” avanzsalhat. Kezdetben a deepfake tartalmak generala-
sahoz komoly informatikai ismeretekre és tobb szaz képre volt sziikség az érintett személyrol,
mig napjainkra elég egy okostelefon (Kelleher, 2023) és minddssze egy rovid video, kép vagy
néhany masodperc hang (Jain, 2023; Kan, 2019) az adott illetér6l, hogy valdsaghiien'! ,,repro-
dukalni” lehessen. Meghokkentd adat, de ma kevesebb, mint 25 perc munkara és egyetlen jo
mindségll képre van sziikség ahhoz, hogy valakirdl egy 60 méasodperces pornograf deepfake
videdt generaljanak (Security Hero, 2023), rdadasul mindez nem keriil semmibe, hiszen szé-
mos,'? e célra ingyenesen elérheté MI szoftver 1étezik. A deepfake-hez sziikséges ,,alapanyag”
rdadasul konnyedén hozzaférhetd a kozosségi médiaban uralkodd megosztasi €s kitarulkozasi
kultaranak kdszonhetéen. Az utolsd, de talan leginkdbb meghatdrozo ok az internet jelentette
névtelenség és biztonsag, amely a vilaghalo sajatossagaibdl, illetve a kiillonb6zo rejtézkodésre
tervezett eszk0zok — szoftverek és a technikai megoldasok — fejlettségébdl és hozzaférhetdsé-
gébol fakad. Ezt kihasznéalva sokan veszik a batorsadgot arra, hogy vicces, botranyos, de akar
btincselekménynek is mindsiilé deepfake tartalmat allitsanak eld. Hatosag legyen a talpan, aki
a mai vilagban meg tudja talalni azt az elkdvetot, aki egy kicsit is figyel arra, hogy elrejtédzzon.

3. Szép 1j vilag?

A technolégidval kapcsolatban régi igazsag, hogy erkdlesi mindségét felhasznaloitol kapja: 6n-
magaban nem lehet j6 vagy rossz, azza mindig az ember teszi — a fegyverekkel példaul egyarant
meg tudjuk védeni a torvényt, de at is tudjuk hagni azt. Nincs ez masképp a deepfake esetében
sem. A technoldgia — pozitiv hozadékai mellett — a kiberbilinzés, kiilondsen a szexualis jellegtl,
kozrend- és vagyon elleni blincselekmények eddig ismeretlen formait tette lehetévé. A deep-
fake-visszaélések nem csak egy elszigetelt, vagyonos és szuperintelligens blin6zdi elit szamara
kivitelezhet6k, hanem tomegjelenséggé valtak. A kovetkezokben Iényegre toréen bemutatom
azt a két teriiletet, amelyeket a leginkabb atsz6 €s megmérgez a rosszindulatu deepfake-ek terje-
dése, hogy érzékeltessem: igen ellentmondasos, karos €s veszélyes technoldgia valt elérhetdvé
a fejlett vilag szamara. Ezek fényében lassuk a megdobbentd, elgondolkodtato, €s talan kissé
baljos helyzetet:

10 A deepfake tartalmak legnagyobb hanyadat jelenleg ,,amatér” egyének vagy kisebb csoportok allitjak eld.

" Sokaig az ilyen tartalmak mindsége is hagyott maga utan kivannivalot, igy konnyen felismerhet6 volt. Ezeket
nevezték shallow fake-nek — lasd: Ajder et al. (2019, 11) — vagy cheap-fake-nek. Napjainkra azonban az MI az
ember szamara felismerhetetleniil hiteles tartalmakat képes gyartani.

12 Lasd: Free Deepfake, Online: https://theresanaiforthat.com/s/free+deepfake/
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3.1. Tomeges szexualis visszaélés

Az interneten keringd 6sszes deepfake vided 96-98%-a pornograf jellegti (Ajder et al., 2019,
1; Security Hero, 2023). Elérésiikhz még csak nem is kell elmeriilni a dark-weben (Mahdawi,
2023), barki konnyedén megtalalja, aki szeretné. Az explicit tartalmak elarasztjak az internetet:
2023-ban csaknem szazezer (Security Hero, 2023) ilyen vided volt megtalalhaté online, ami
tobb mint hatszorosa a 2019-es adatoknak (Ajder et al., 2019, 1). Ezekben szinte kizardlag
olyan személyek szerepelnek, akik ebbe egyaltalan nem egyeztek bele (Lawelle, 2024; Naezer
& van Oosterhout, 2021, 80—81), ami nem meglepd a megaldzo, nem egyszer erdszakos €s
kifejezetten megszégyenitd eredmény tekintetében. Ha a hamisitott, non-konszenzualis tartal-
mak aradata nem volna elég, korunkban egyre inkabb terjed a deepfake bosszuporno, amikor
elvetemiilt emberek korabbi partneriikrdl készitenek explicit videot anélkiil, hogy ténylegesen
lefilmeznék az aldozatot (Kelleher, 2023; Maddocks, 2020, 417; Westerlund, 2019, 37). Az
anyagot vagy az érintett zsaroldsara hasznaljak, vagy egyszertien elérhetdvé teszik a nyilvanos-
sadg szamara. Szomoru tendencia, hogy a pornograf deepfake-ek szinte szaz szézaléka — akar
kiskorti (Hao, 2020b) — ndket abrazol (Ajder et al., 2019, 2; Hao, 2021; Security Hero, 2023).
Kozottiik két érintetti kort lehet elkiiloniteni, akiknek emberi méltosaga, személyiségi jogai €s
lelki-mentalis egészsége is kétségteleniil stlyosan sériil az ilyen videok publikalasat kovetden.
Az egyik csoportot azok a szinészndk (Kelleher, 2023), influencerek (Mahdawi, 2023) vagy
mas kozszereplok, igy akar politikusok (Németh, 2024; US Senate, 2024) alkotjak, akik sze-
repeltetése ilyen kontextusban mara sajnos altalanossa valt,"> mig a masik — nagysagrendekkel
kisebb — halmazba azok a civilek tartoznak, akikrdl jellemzden rosszakaroik készitenek deep-
fake-pornot.

A deepfake pornd létezése és az azokban akaratuk ellenére szereplok jogainak sokszoros
¢s stulyos megsértése mar onmagaban is komoly probléma, azonban a helyzetet még sététebbé
teszik aldozatok ¢€letét egy-egy ilyen tartalom nyilvanossagra keriilésekor érd, olykor tragikus
kovetkezmények. A szexualis tartalmu deepfake videdkban valé feltiinést ugyanis szinte lehe-
tetlen megakadalyozni, az adldozatok pedig gyakorlatilag eszkdztelenek a tdimaddval szemben
(Tenbarge & Chan, 2023). A valosag bizonyitasa az esetek nagy részében mar okafogyott, hi-
szen a ,,szellem kiszabadult a palackbol”. Ahogyan arra szamos kiilf6ldi (Ryan-Mosley, 2023)
sot, hazai (RTL, 2024) precedens is van, a szexudlisan explicit deepfake-ek egyre jobban ter-
jednek a fiatalok korében, sajnos nem ritka, hogy maga az elkovetd is fiatalkora. Elkeseritd az
is, hogy a deepfake porn6 gyakori eszkozévé valt (Narvali et al., 2023) a cyberbullying-nak,'
ami sajnos dramaba is fordulhat: a kozelmultban egy 14 éves lany vettet véget életének, amikor
iskolajaban elterjedtek a rdla készitett, hamisitott képek (Linn, 2024). Nem kérdés: a konnyti
hozzaférhetdség €s a kell védelmi mechanizmusok hianya kiegésziilve a gatlastalansaggal ko-
moly veszélyt jelentenek az emberi jogokra.

3.2. A valosag valsaga

nak megsziiletését tAmogatja”, ami nem is lehetne igazabb. A deepfake segitségével kedviink

3 A legfrissebb kutatasok alapjan a szexualis tartalmi deepfake-ek 94%-a a szorakoztatoiparban tevékenykedd
személyeket abrazol. Lasd: Security Hero (2023).
14 A szakirodalom 6sszefoglalva igy utal a digitalis térben és eszkozokkel, jellemzben az interneten és a k6z0sségi
médidban zajlo zaklatasra. Lasd: UNICEF (2024).
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szerint alakithatjuk a valdsagot, ami egy olyan vildgot eredményez(ett), ahol megrendiilt a mé-
diaba, az informaciokba, de sajnos a valdsagba vetett bizalom is. Az ember mar a szemének
sem hihet: az egyre kifinomultabb MI egyre meggy6z6bb €s nehezebben kimutathaté szinteti-
kus média létrehozasat teszi lehetdvé (Sensity, 2024, 5), amit szamtalan, akar tarsadalmi szinta
kockézatot eredményez.

A torténelem megmutatta, hogy a politikai hatalom megszerzésében érdekeltek soha nem
rettentek vissza a szavazok manipuldlasatol, az MI pedig ebben is 0j perspektivakat nyitott.
2024 valdsagos valasztasi ,,szuperév” volt, hiszen a Fold lakossdganak csaknem fele jarult az
urnakhoz (Ewe, 2023; Guterman, 2024). A klasszikus lejaraté kampanyok idejének vége, hi-
szen vilagszerte a valosagtorzitas korat €ljiik, aminek kulcseszkoze a deepfake. A Stanford jo-
gaszprofesszora szerint: ,,Az MI és a demokracia kapcsolatanak alapszabalya az, hogy [az MI]
felerdsiti a rendszer minden j6 és rossz szerepldjének képességeit, hogy elérjék ugyanazokat a
céljaikat” (Guterman, 2024). A 2020-ban a Delhiben tartott valasztdsok sordn a kormanyzo part
elndke, Manoj Tiwari deepfake segitségével torte at a nyelvi akadalyokat, amelyek elvalasztot-
tak szamos potencialis valasztojatol (Bodnar, 2020). Nem csoda, hogy az amerikai elndkvalasz-
tasba is beszivargott az MI (De Luce, 2024). Mindkét oldal — illetve névtelenségbe burkolodzo
tamogatoik'® — elGszeretettel vetette be a technologiat, a sajat népszeriiségének ndvelése (Mol-
nar, 2024; Spring, 2024) és a masik — akér azonos partba tartozé — jeldlt lejaratasa érdekében
(Devlin & Cheetham, 2023; Elliott, 2024). Ennek tankonyvi példaja az, a Joe Biden elndk
megtévesztésig tokéletes hangjan megszolald, hamisitott automata telefonhivas volt (Ahmed,
2024), amiben ,,arra kérte” a new hampshire-i szavazokat, ne menjenek el az eldvalasztasra,
hanem Orizzék meg szavazataikat novemberig. A hivast Biden legfébb demokrata kihivdjanak
tanacsaddja rendelte meg minddssze 500 dollarért (Shepardson, 2024a), am végiil visszafelé
stlt el a dolog, ugyanis a lebukast kdvetden a hivast kozvetitd cég egymillid (Feiner, 2024),
mig a tanacsadd hatmillié dollaros birsagban részesiilt (Shepardson, 2024b). Az USA-ban mar
egyenesen attol tartottak, hogy nemcsak a valasztasok el6tt, de utana is komoly felfordulést
okozhat az elszabadulo, deepfake-re épité dezinformacids hullam, amely a valasztasok allito-
lagos elcsaldsat, manipuldlasat terjeszti (Taylor, 2024). A félelem ugyan alaptalannak bizonyult
(Carpenter, 2024), de a kdozosségi médidban mar a valasztds masnapjan elkezdtek terjedni olyan
deepfake videok, amelyen az allitélagos Joe Biden pikirt stilusban kritizélja az alulmarad6 de-
mokrata elnokjeldltet és Donald Trumpot is.

Dezinforméci6 nem csak a politikai véleményformalasban zajlik, hanem a hadszintéren is,
a deepfake a kiberhadviselés'® egyik pusztitd eszkdzévé lett, a dezinformacioé pedig elképesz-
td erejii fegyver. A kozelmultban tortént események — pl. orosz-ukran habort, izraeli terror-
cselekmények (Sensity, 2024; Wakefield, 2022) — nyomdan is szamos olyan digitalis tartalom
jarta be az internetet, amelynek semmilyen valosagalapja nem volt, azonban elsé ranézésre
teljesen hitelesnek tiinhettek. Céljuk az igazsag tokéletesen megtévesztd eltorzitdsa, ezzel a
hatorszag lakoinak megtévesztése, panikkeltés és a nemzetkdzi kdzvélemény félrevezetése
volt. A dezinformdacioval nem csak a vilagpolitikat, hanem az ember mikrokornyezetét is lehet
befolyasolni, aminek igen tanulsagos esetei, amikor egy buzgod anyuka lejaratta a lanyaéval
rivalis cheerleader csapatot (Vella, 2021), vagy amikor egy iskolaigazgatdt majdnem elbocsa-
tottak az allasabol, mert egyik kollégaja bossziibol olyan deepfake-el manipulalt hangfelvétele-
ket terjesztett, ,,amelyeken fonoke rasszista és antiszemita kirohanasokat tesz” (Bitport, 2024).

5 Nem egy esetben felmeriilt, hogy az ilyen tartalmakat a valasztasok kimenetelét befolyasolni akard allamok
altal tamogatott hackercsoportok készitik és terjesztik. Lasd: Trish (2024); Ventura (2024).
16 Lasd a Sensity nagyszerii tanulmanyat a deepfake és a kiberhadviselés kapcsolatarol (Sensity, 2024).
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A deepfake hozzaférhetdsége kovetkeztében szintén népszeri az emberi hang hamisitasa,
ami melegagya az az Gjgeneracios telefonos csalasoknak is. A hanghordozast, intonaciot, be-
szédhibakat is tokéletesen reprodukalo technologidnak nemcsak az amerikai elndkvalasztas so-
ran estek aldozataul a gyanutlan fiilek. Az els6 feljegyzett ligyben tobb mint kétszazezer eurdt
csaltak ki illetéktelenek egy nemzetkozi cég vezetdjétol, aki azt hitte, német fondkével beszél,
aki arra utasitotta, utalja at az 6sszeget egy magyar bankszamléra (Damiani, 2019). Mivel még a
csalok altal generalt német akcentust is hitelesnek tartotta, gondolkodas nélkiil atutalta a pénzt,
aminek természetesen nyoma veszett. Gondoljunk bele, milyen ajtokat nyithat a technologia
terjedése példaul az ,,unokdzos csalok™ szdmara. A modszert kovetkezd szintre emelték azok a
csalok, akik egy hong-kong-i cég pénziigyi alkalmazottjanak egész deepfake-videdkonferenciat
szerveztek, ahol a johiszemi kolléga a ,,megjelent” vezetdi utasitasara tobb mint 25 millié dol-
lart utalt a binozéknek (Chen & Magramo, 2024).

Az art6 gyakorlatokat hosszan sorolhatnank, &m ugy vélem, a kockazatok vilagosak. Az MI
folyamatos fejléddésben van, igy valdszinii, hogy még korantsem meritették ki a deepfake nyuj-
totta art6 lehetdségek tarhazat. Az viszont mar most nyilvanvald, hogy a technologia sokréti
veszélyeket hordoz, amelyek mérsékléséhez atfogo, széles eszkoztarat felvonultatd megkozeli-
tés sziikséges, aminek egyik eleme a hatékony jogi szabalyozas lehet(ne).

3.3. Az érem masik oldala

Noha a helyzet igen megrazo, igazsagtalan volna a deepfake-rdl kizarélag negativ kontextusban
beszélni, hiszen kétéli fegyverrel van dolgunk, amelynek szdmos, kifejezetten hasznos, eti-
kus felhasznalasi modja, teriilete van. A technoldgia legnagyobb haszonélvezdje egyértelmiien
a szorakoztatoipar: a deepfake megjelenésével olyan lehetdségek tarultak a filmszakma elé,
melyek dnmagukban is sci-fi-be illenek, hiszen rég elkoltozott szinészeket kelthetnek életre,
¢s akar olyan produkciokban is castingolhatjak oket, amelyeket mar halaluk utan készitettek
(Cheng, 2013; Hao, 2020a). Az elmult években lathattunk olyan alkotést is, amelyben ma mar
korosabb vilagsztarok deepfake-el megfiatalitva tiintek fel a vasznon,'” de az MI 1j tavlato-
kat nyitott az utdmunkéban is, nagysagrendekkel csokkentve a produkcids koltségeket (Hood,
2021). A technologia nemcsak Hollywoodba tort be, néhany éve az avantgard egyik leghiresebb
képviseldjét, Salvador Dalit keltettek életre deepfake segitségével a miivész halalanak harmin-
cadik évforduldjan (The Dali Museum, 2019). Az emberi hang klénozésara képes deepfake
megoldasok forradalmasitottak a nemzetko6zi kornyezetben valdo munkavégzést,'® megnyitottak
az eddig nyelvi korlatok miatt elérhetetlen tomegek szdmara is a kultaraban, politikaban valo
részvételt, valamint hozzaférést teremtettek kiilonbozé edukativ tartalmakhoz is (Westerlund,
2019, 41). A legnagyobb potencial pedig talan az egészségiigyi felhasznalasban van: ,,a deep-
fake komoly segitséget nyujthat sériilt, beteg embereknek egy jobb életmindség eléréséhez. igy
a bénulés bizonyos formaiban, pl. ALS-ben [...] szenveddk a sajat hangjukon tudnak beszélni”
(Herke, 2023, 7).

7 gy nyerte vissza régi formajat példaul Samuel L. Jackson a Marvel Kapitanyban, vagy a Leia hercegnét alakitd
Carrie Fisher a Star Wars Rogue One-ban. Lasd: Black & Fullerton (2020); Tsui (2022); Winick (2018).

18 Ma mar nem csak arra képes a technologia, hogy tokéletesen reprodukalja egy személy hangjat, hanem arra is,
hogy az adott illetd ezen a hangon, de mas nyelven és akar valos id6ben szo6laljon meg. Ld. Speechify (2024).
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4. Deepefake az AIA-ben
4.1. A Rendelet alapelvei

Az Europai Unid 2018-t6l kezdve szamos dokumentumban!’® korvonalazta azokat az
elveket, alapértékeket, amelyek mentén meghatarozta az Oreg kontinens szdmara kiva-
natos MI szabdlyozds metodikdjat és etikai sarokkoveit. A mesterséges intelligencia
europai megkozelitésének AIA-ben kikristalyosodott rendszere harom pilléren nyugszik:
emberkozpontt, technoldgiasemleges, kockazatalapu. Az elvek tartalmat a jogalkotd
részletszabdlyok forméjaban szdmos ponton artikulalta, konkretizdlta a Rendeletben.
E tanulméany szempontjabol a legfontosabb pillér az emberkdzpontisag, aminek vezérelve,
hogy az europai MI szabalyozéds az emberért van, az embert védi, €és a lehetd legteljesebb
mértékben juttatja érvényre az emberi jogokat. Utobbiakat az EU Alapjogi Chartdja rogziti,
de természetesen visszatiikrozddnek az Alapszerzddésekben, valamint a legtobb kozosségi
jogszabaly is origdként tekint rajuk, amikor céljat, etikai kereteit rogziti. Az Europai Bizott-
sag mar joval az AIA benyujtasat megel6z6en®® zaszlajara tiizte, hogy emberk6ézponta MI
szabalyozasi instrumentumot hoz Iétre. E torekvéseit késdbb maga a jogszabaly szdvege is
tobb helyiitt rogzitette.”! Sajnalatos modon éppen az emberkdzpontisag elvének maradékta-
lan megvalosulasat teszik kétségessé a Rendelet deepfake-re vonatkozé szabalyai.

A technologiasemleges szabalyozasi metodikdnak kdszonhetden a lehetd legtobb MI alapt
rendszer az AIA hatélya al4 tartozik fiiggetlen attdl, milyen technoldgiai megoldas van a ,,motor-
haztetd alatt”. Ennek kdszonhetéen a Rendelet idotallobb, hiszen meglehetdsen tag €s rugalmas
MI definiciokkal operal, amely a remények szerint nincs annyira kitéve az exponencialis fejlodés
okozta gyors elavulas veszélyeinek. Legyen sz6 akar mélytanulo algoritmusokrol, neuralis halok-
16l, vagy a legmodernebb nagy nyelvi modellekrél, ha az Ml-rendszer,* illetve az ugynevezett
altalanos céla MI modell * definicidjanak megfelelnek, akkor kiterjed rajuk az AIA hatalya.

A kockazatalapu megkozelités* szerint a jogi fellépés szigorusagat az adott MI rendszer vagy
modell altal az emberekre vagy tarsadalomra jelentett potencidlis veszély szintjéhez igazitjak,
igy ,,nem loviink agyuval verébre”. Nem mindegy ugyanis, hogy egy-egy MI alkalmazas milyen
mértékben képes befolyasolni a miikodése altal érintett emberek életét, jogait, a kozdsség bizton-
sagat: egy diszfunkciondlis banki hitelbiralo rendszer jelentdsebb karokat okozhat az érintettek

19 {gy példaul: A mesterséges intelligenciarol szolo dsszehangolt terv COM(2018) 795 final; Fehér Konyv a mes-
terséges intelligenciardl: a kivalosag és a bizalom eurdpai megkozelitése - COM(2020) 65 final; Mesterséges
intelligencia Eurdpa szamara - COM(2018) 237 final/2.

2 Uo.

21 Lasd pl.: AIA preambulum (1)—(2) bekezdés.

22 AIA 3. cikk (1) bekezdés.

23 AIA 3. cikk (63) bekezdés — Az angol szovegben general purpose AI-nak nevezett megoldasok jelentik jelenleg
az MI fejlesztés talan legizgalmasabb agazatat. Olyan algoritmus beszéliink, amelyek miikodésiik soran nem fela-
dat-specifikusak, azaz nemcsak az emberi intelligencia egy részteriiletét — pl. latas — képesek reprodukalni, hanem
alkalmazasi teriiletek széles palettajan mozognak, mindezt nagyfoku dnallosag mellett. Mivel az ilyen rendszerek
finomhangolast kdvetden, mas, kiilonbozo felhasznalasra tervezett M1 alapjat képezhetik, ezért meghatarozasukra
2022-ben a Stanford Egyetem kutatoi bevezették a foundation-model elnevezést (Bommasani et al., 2022), amely-
nek szinonimaja az AIA 4ltal is hasznalt altalanos céli MI. Altalanos céla MI képezi a napjainkban mar sokak altal
ismert nagy nyelvi modellek, mint a ChatGPT alapjat, de a Google Gemini is ilyen rendszer. A témaban lasd még:
Goyal (2023); IBM (2021).

24 Lasd: AIA preambulum (26)—(27) bekezdés.
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¢letviszonyaiban, mint egy hibasan operal6 e-mail spam-sziir6. Annak érdekében, hogy ezeket a
kiilonbségeket a jogi beavatkozas tiikrozze, az AIA kiilonb6z6 kockazati szinteket allit fel, ezek-
hez pedig eltérd szigorasagh kovetelményeket és specialis rendelkezéseket allapit meg, melyek
igazodnak az MI jelentette kockazatok mértékéhez. A kockazatok mértékét az MI rendszer mii-
kodésének eredményeként az emberek alapvetd jogait, egészségét és a biztonsagat,” valamint a
tarsadalom egészét potencidlisan fenyegetd sérelem sulya, az ebbdl fakado hatranyok jelentdsége
hatarozza meg. Mindezek alapjan négy kockazati kategoriat definidl a Rendelet, melyek egyikébe
biztosan be kell sorolni az 6sszes, AIA hatalya ala tartozé MI rendszert.* Annak érdekében, hogy
e tanulmany fokuszaban all6, az AIA célja és rendelkezései kozotti aggalyos ellentmondés annak
teljességében érzékelhetd legyen, roviden bemutatom e kategoridkat.

Az els6t a tiltott MI gyakorlatok kore jelenti, amelyek elfogadhatatlan?’ kockazatot jelen-
tenek a védett értékekre. Ezeket az AIA olyannyira 0sszeegyeztethetetlennek tartja az europai
kultaraval és szabadsageszménnyel, hogy semmilyen koriilmény k6zott nem engedi hasznala-
tukat a kozosségben. Ide sorolhatok példaul az MI alapt tarsadalmi pontozorendszerek.?® A ma-
sodik kategodriat a magas-kockéazata MI rendszerek alkotjak, amelyek értékekre jelentett veszé-
lyeit az AIA egy sor el6irassal, garanciaval és mindségbiztositasi kovetelménnyel® igyekszik
mérsékelni. Ezeknek az igen szertedgazo tartalmu rendelkezéseknek valdé megfelelés komoly
kihivasokat fog jelenteni az MI-ben érdekelt gazdasagi szereplok szadmara, hiszen mind tech-
nologiai, mind szervezeti megvaldsitasuk jelentds eréforrasokat igényel. Rdadasul egy résziik
egyelore igen homalyos, tovabbi pontositasokat igényel a jogalkotd részér6l.*® Ennek ellené-
re az AIA komoly szankciokat®! helyez kilatasba a szabalyok megsértése esetére, ami tobbek
szerint az innovacio6 elfojtasanak veszélyével fenyeget (Norgaard, 2024; Business Reporter,
2024; Truby et al., 2022). A nagy-kockazatua MI korben talaljuk példaul a bankok altal hasz-
nalt hitelképesség-értékelé MI-rendszereket,* vagy a hallgatdi csalast észlelé6 megoldasokat®*
is, de az AIA 6. cikk (1)-(2) bekezdése alapjan rendkiviil sok MI alapu rendszer nagy-koc-
kazatinak mindésiil. A harmadik csoportba a korlatozott kockazatot** képvisel6 megoldasok

2 Lasd: AIA preambulum (1), (7) bekezdés.

% Ttt fontos megjegyezni, hogy a GDPR-hoz hasonld, igen széles teriileti és személyi hatalyt — lasd az AIA
2. cikkét — kodifikalt a jogalkoté. fgy még az EU-n kiviili, de az EU-s allampolgéarok szdmara elérhetd szolgaltatést
nyujtéd entitasoknak, pl. MI-rendszereket forgalomba hozdknak, szolgéltatoknak, importdroknek is az AIA rend-
szeréhez kell igazodniuk, ha szeretnének megjelenni a belsé piacon. Az igen kemény extraterritorialis hatalytol
az EU véleményem szerint azt a — nem titkolt — eredményt reméli, hogy az un. Briisszel-hatasra alapozva ismét
27 Lasd: AIA preambulum (31) bekezdés.

2 ATA 5. cikk (1) bekezdés c) pont.

2 Lasd pl. az AIA 8-27. cikkeit.

3 E kérdések egy részének pontositisara a jogalkoté mar a Rendeletben ,,k6telezettséget vallalt”, azonban a nor-
ma magas jogforrasi helyzetére és az ésszerli terjedelemre tekintettel nem irta bele az dsszes sziikséges, apro
szabalyt a kodexbe. Az AIA ugyanakkor szamos helyen utalja az EU Bizottsag, és annak AIA-t végrehajto szerve,
az Al Office — lasd: AIA 3. cikk (47) bekezdés és 64. cikk — hataskorébe részletszabalyok, egységes gyakorlatok
kialakitasanak feladatat. A Bizottsag az egységes kdzosségi alkalmazas és a normak tartalmanak pontos meghata-
rozésa érdekében un. felhatalmazason alapulod és végrehajtasi aktusokat fogadhat el, valamint gyakorlati kddexe-
ket dolgoz ki.

3 Ld. AIA 99. cikk.

32 ATA TI1. melléklet 5. b) pont.

3 AIA TI1. melléklet 3. d) pont.

* Angolul legtobbszor a ,,limited-risk” megnevezést hasznaljak, ebben a formaban nem szerepel a Rendeletben,
azonban a jogalkotasi folyamat soran egységesen rogziilt az elnevezés.

w
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tartoznak. Itt talaljuk a generativ MI megoldasok egy részét, valamint — véleményem szerint
kifejezetten helyteleniil — a deepfake technoldgiat is. Az e kategoridra vonatkoz6 kdvetelmé-
nyeket a tanulmany szempontjabol kiemelt szerepe miatt alabb, részletesebben mutatom be.
Az utolso, negyedik kockézati szintet a minimalis kockdzata MI alkalmazasok — pl. spam szii-
rok vagy szamitdgépes jatékokba épitett MI megoldasok (Levine, 2024) — képviselik, amelyek
vesz€lyeit olyannyira elhanyagolhatonak tartja a jogalkoto, hogy a Rendelet nem is hataroz
meg kovetelményeket veliik kapcsolatban, azonban batoritja az érintett szolgaltatokat, hogy az
agazati jo gyakorlatokra épit6, onkéntes magatartasi kodexeket dolgozzanak ki.*

4.2. Nyomokban deepfake-et tartalmaz

A deepfake-el kapcsolatos kockazatok régota ismertek, az utobbi néhany évben szinte havonta
tortént a technologidhoz kothetd incidens (Resemble.Al, 2024). Az eurdpai jogalkotas tehat
kes, hogy a Rendelet végleges szovegében csak elszorva, mindossze négy alkalommal emliti
a technolodgiat, amelybdl mozaikszertien all 6ssze az EU deepfake-doktrindja. Véleményem
szerint a jogalkotd vilagosan latja és rogziti a deepfake-ben rejlé kockazatok egy részét, am a
kialakitott rezsim elégtelen, és nem kezeli megfelelden a technologia altal a tarsadalomra és az
egyénekre jelentett valodi veszélyeket, és ezzel jelentésen akadalyozza, s6t, veszélybe sodorja
az emberkdzponti megkozelités érvényesiilését. Az aldbbiakban kisérletet teszek az AIA-ben
talalhato, deepfake-re vonatkozo szabalyok dsszefoglalasara és értelmezésre.

Vizsgaljuk meg el6szor az AIA terjedelmes preambulumat, amely tobb ponton keresztiil
kristalyositja ki, miért és hogyan sziikséges a jogi fellépés az olyan MI megoldasokkal kapcso-
latban, ahova a deepfake is tartozik:

bizonyos MI-rendszerek, amelyek rendeltetése [...] a tartalom I1étrehozasa, kiilonleges koc-
kazatot jelenthetnek a hasonmassaggal vald visszaélés vagy a megtévesztés szempontjabol
[...] ezért egyedi atlathatosagi kotelezettségeket kell alkalmazni. [...] Igy kiilondsen, a ter-
mészetes személyeket értesiteni kell arrol, hogy MI-rendszerrel allnak interakcioban.*®

Kitlinik, hogy a legfébb problémanak a személyiségi jogok megsértésének eseteit és a valdosag
torzitasat tartja a jogalkotd. Lathatjuk azt is, hogy a felmeriild problémakat atlathatdsagi kove-
telmények eldirdsaval kivanja orvosolni, amelyek altalanos formajat a tdjékoztatasaban latja.
Rogton ezt kovetden a Rendelet konkretizélja az emlitett kiilonleges kockazatok mibenlétét:

A kiilonb6z6é Ml-rendszerek nagy mennyiségii szintetikus tartalmat tudnak eléallitani, ame-
lyet illetden egyre nehezebbé valik az emberek szdmara, hogy megkiilonboztessék az ember
altal eldallitott és autentikus tartalomtol. E rendszerek széles korli rendelkezésre allasa és
novekvo képességei jelentds hatdssal vannak az informacids 6koszisztéma integritasara €s
az abba vetett bizalomra, 0j kockazatokat teremtve a nagyléptéki félretajékoztatas és a ma-
nipulécio, a csalés, a személyazonossaggal vald visszaélés és a fogyasztok megtévesztése
tekintetében.?’

3 ATA 95. cikk.
36 AIA preambulum (132) bekezdés.
37 AIA preambulum (133) bekezdés.
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Ugyan e sorok nem szlikitik a tartalomgeneralo MI rendszerek korét csak a deepfake-re,
mégis tetten érhetdk annak legfobb sajatossagai €s az altalam kiemelt példakon keresztiil is
bemutatott veszélyei. A kovetkezd bekezdésben® talalkozunk elszor a deepfake terminussal,
¢s valaszt kapunk arra a kérdésre is, hogy esetében mit takar az atlathatosagi kovetelmény:
cimkézést és a szintetikus jelleg feltiintetését.

Az Ml-rendszer szolgaltatoi altal alkalmazott miiszaki megoldasokat illetden azon alkalma-
z6knak, akik MI-rendszert hasznalnak olyan kép-, audio- vagy videotartalom létrehozasara
vagy manipulalasara, amely érzékelhetden hasonlit meglévé személyekre, targyakra,
helyekre, entitdsokra vagy eseményekre, és egy személy szamdra megtévesztd modon
autentikusnak vagy valdsagosnak tiinhet (deep fake), egyértelmiien és megkiilonboztethe-
tden fel kell tiintetnilik, hogy a tartalmat mesterségesen hoztak 1étre vagy manipuléltdk az
MI-kimenet megfeleld cimkézésével és mesterséges eredetének kozzétételével.*

A Rendelet itt hatarozza meg a deepfake definiciojat® is, amelyet a jogalkot6 az AIA-re jellem-
z0 modon tagan €s altalanosan, a valtozasok kovetéséhez sziikséges rugalmassagra torekedve
alakitott ki. Igy a technologia fejlddésének kevésbé kitett fogalommal operal, megelzve a fo-
lyamatos jogszabaly-korrekcio sziikségességét. Az AIA a valdsagot tikkrozve nem sziikiti csak
a mozgodképekre a terminust, és lathatjuk, hogy lényegi elemként tartalmazza a megtévesztd
jelleget, ami kulcsfontossagl a szabalyozasi metodika szempontjabdl, hiszen pont e tulajdonsa-
gat jeloli meg a kockazatok forrasaként.

Az AIA az 50. cikk (4) bekezdésében foglalkozik ujra a deepfake-el, meghatarozva az
ilyen technoldgia alkalmazdira vonatkozd, a kockédzatok mérséklését célzd kotelezettsége-
ket. Alkalmazonak a jogszabaly szerint azok a természetes vagy jogi személyek, hatdsa-
gok, iigynokségek mindsiilnek, amelyek a feliigyeletiik ala tartozé MlI-rendszert hasznaljak."
A hasznalat céljat nem tisztazza a Rendelet, azonban egyértelmiien kizarja az alkalmazokénti
tevékenység lehetséges korébol azokat az eseteket, amikor az MI-rendszert személyes, tehat nem
szakmai jellegli célokra hasznaljak. A magancélra vald hasznalat tehat nem mindsit alkalmazdva
senkit. A bevezet6 rendelkezésekbdl kideriil,* hogy az alkalmazo altali hasznalat az alkalmaz6tol
eltérd személyeket is érinthet. E szabalyokat 6sszeolvasva az a kép all 6ssze, hogy az alkalmazo
olyan végfelhasznalo, aki elssorban sajat érdekébdl, sajat szakmai esetleg iizleti céljaira hasznal-
ja a deepfake technoldgiat, amelynek miikodése, eredményei akar masokra is kihatassal lehetnek.

Az alkalmazonak mint az atlathatosagi kotelezettséget eldird norma cimzettjének legfonto-
sabb feladata annak kozlése, hogy a tartalmat mesterségesen hoztak 1étre vagy manipulaltak.*
E t4jékoztatast az elsé interakcid vagy kitettség alkalmaval, egyértelmii és jol megkiilonboztet-
hetd, akadalymentes modon kell az érintett természetes személyek szamara nyujtani.* Ameny-

% AIA preambulum (134) bekezdés.

3 Ugyan nem dertl ki, hogy a cimkézés és a kozzététel mit takar, azonban kés6bb az 50. cikk (7) bekezdésben
megtudjuk, hogy a végrehajtast koordinalo MI-hivatalnak segitenie kell unios szintli gyakorlati kodexek kidolgo-
zasat a mesterségesen eldallitott vagy manipulalt tartalom észlelésére és cimkézésére vonatkozd kotelezettségek
hatékony végrehajtasanak elésegitése érdekében. Bizzunk benne, hogy minél eldbb eleget tesznek e kotelezettsé-
giiknek.

40 Ezt ismétli meg a 3. cikk 60. pontjaban.

4 AIA 3. cikk 4. pont.

42 AIA preambulum (13) bekezdés.

3 AIA 50. cikk (4) bekezdés.

# AIA 50. cikk (5) bekezdés.
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nyiben azonban a deepfake tartalom ,,nyilvanvaloan miivészeti, kreativ, szatirikus, fiktiv vagy
hasonldé mii vagy program részét képezi”, azaz példaul egy mozifilmben lathato, gy elegendo a
megjelenést €s az €lvezeti értéket nem akadalyozd kozlés. Azt, hogy e tajékoztatast a gyakorlat-
ban pontosan hogyan, milyen formaban kell nytjtani, nem tudjuk meg az AIA-bdl, mivel kodex
a Bizottsagra hagyja ennek kidolgozasat.*

Az AlA rendelkezéseinek betartasat, igy az atlathatosagi kovetelmények teljesitését is tobb-
szintli hat6sagi kontroll biztositja. A Rendelet minden tagallamban elrendeli a jogszabaly vég-
rehajtasaért dedikaltan felelds, fliggetlen €s partatlan piacfeliigyeleti hatdsag 1étrehozasat vagy
kijelolését* és alapvetden ezekre a szervekre bizza az AIA-nek valo megfelelés ellenérzését.*’
Az egységes kozosségi felligyelet és biztonsag megteremtése érdekében a Rendelet kiterjeszti*®
az EU piacfeliigyeleti iranyelvének® hatalyat is az AIA hatalya ala tartozo MI rendszerekre és
gazdasagi szereplokre, igy az alkalmazdkra is. Amennyiben az illetékes nemzeti hatdsagnak
elegendd oka van ugy itélni, hogy egy Ml-rendszer a személyek egészségére, biztonsagara,
illetve alapvetd jogaira nézve kockazatot jelent, kotelezd elvégeznie annak értékelését, és vizs-
galni annak megfelelését az AIA-ben meghatarozott kovetelményeknek.”® Annak érdekében,
hogy egy incidens se maradjon rejtve, az AIA barkinek biztositja, hogy panaszokat tegyen a
relevans piacfeliigyeleti hatosagnal, ha ugy véli, megsértették a kodex rendelkezéseit.’! Ha az
alapjogokat is veszélyeztetd kockazatot azonositanak — ami a deepfake esetében nem ritka —,
ugy a piacfeliigyeleti hatosagnak értesiteni kell az alapvetd jogok védelmét feliigyeld nemzeti
hatosagokat is,” és veliik egyiittmiikddve sziikséges elvégezniiik az értékelést. Elképzelhetd,
hogy a meg nem felelés nem csak egy orszag teriiletére korlatozodik, ilyenkor a nemzeti hato-
sagnak késedelem nélkiil tajékoztatnia kell a Bizottsagot és a tobbi allamot is.>

Abban az esetben, ha a hatésag ugy taldlja, hogy az Ml-rendszer nem felel meg a Ren-
deletben megallapitott szabalyoknak, haladéktalanul el6 kell irnia a gazdasagi szereplének,>
hogy rovid hataridon beliil tegyen meg minden sziikséges korrekcids intézkedést a megfelelés
érdekében, vagy vonja ki az MI-rendszert a forgalombol, esetleg hivja vissza azt. Ha az érintett
ezt kovetden nem tesz eleget a korrekcids intézkedéseknek, ugy a hatosagnak meg kell hoznia
minden megfeleld a&tmeneti intézkedést az MI-rendszer nemzeti piacon valoé jelenlétének meg-
tiltasa, korlatozasa, illetve a MI-rendszer forgalombdl vald kivondsa vagy visszahivéasa érde-
kében.” Errdl az intézkedésérdl és az ligy minden tovabbi érdemi részletérdl értesiteni kell a

5 AIA 96. cikk (1) bekezdés d) pont.

4 AIA 70. cikk (1) bekezdés.

47 Egyes Ml-rendszerek feliigyeletét az altalanos szabalytdl eltéréen a Rendelet specializalt piacfeliigyeleti
hatdsagokra bizza, lasd pl. az AIA 74. cikk (3), (6), (8) és (9). bekezdéseit. Az un. altalanos céli MI-rendszerek
— ide tartozik a korabban emlitett, a deepfake eléallitdsban 1 tavlatokat nyitd generativ MI megoldasok jelentds
része is — esetében a felligyeletet az MI-hivatalra bizza, amennyiben az altalanos célit MI-modell és a rendszer
kifejlesztését ugyanazon szolgaltatd végezte. Lasd az AIA 75. cikk (1) bekezdését.

% AIA 74. és 75 cikkei.

4 Az Eurdpai Parlament és a Tanacs (EU) 2019/1020 rendelete (2019. junius 20.) a piacfeliigyeletrdl és a ter-
mékek megfeleléségérdl, valamint a 2004/42/EK iranyelv, tovabba a 765/2008/EK és a 305/2011/EU rendelet
modositasarol.

0 AIA 79. cikk (2) bekezdés.

31 AIA 85. cikk.

52 Lasd: AIA 79. cikk (2) bekezdés, 77. cikk (1) bekezdés.

33 ATA 79. cikk (3) bekezdés.

* AIA 79. cikk (2) bekezdés.

3 AIA 79. cikk (5) bekezdés.
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Bizottsagot ¢s a tagallamokat. Ha az eljarasra az 50. cikknek valo meg nem felelés miatt kertilt
sor, azt kiilon is jelezni kell.® Utobbi rendelkezés megerdsiti, hogy az AIA kiemelt figyelmet
fordit a szintetikus tartalmakra, igy a deepfake-re vonatkozo6 szabalyok betartdsara, és minden
végrehajtod szervet igyekszik naprakészen tartani a visszaélésekkel kapcsolatban.

4.3. A hatalyos deepfake rezsim hidnyossagai és aggalyai

Véleményem szerint az AIA tobb atgondolatlan dontést tartalmaz, deepfake-re fokuszalo ren-
delkezései jelen formajukban nem szolgaljak maradéktalanul — sét inkabb veszélyeztetik — az
emberi jogok védelmét és az etikai alapelvek érvényre juttatasat, ezzel a Rendelet origdjat,
az emberkozpontisagot. A problémak gyokere a szabalyozasi metodika helytelen kiindulési
pontjabol fakad, az AIA ugyanis rossz iranybdl tekint a technoldgiara: a rezsimet a deepfake
jogszer, hasznos, ,.kellemes” felhasznalasa altal jelentett kockazataihoz igazitja, ami azonban
a teljes ,,deepfake-kibocsatasnak™ csak elenyészd része. Ha a jogalkoto tekintettel lett volna a
joval gyakoribb visszaélésszerli és karos alkalmazasokra, és ezeket veszi alapul a kockazatok
felmérésekor, akkor szigorubb, pontosabban kidolgozott, egyben emberkézpontibb jogszabalyt
alkotott volna. Természetesen érthetd az a megfontolas is, miszerint a k6zdsségi jogalkotds a
tagallami szuverenitast tiszteletben tartva a nemzeti biintetéjogokra bizza az artod felhasznalas
kezelését — hiszen ezek az esetek kivétel nélkiil valamilyen biincselekményt valositanak meg.
A veszélyek sulyara tekintettel azonban minden lehetséges eszkdzt meg kellett volna ragadnia
azok megel6zése érdekében, igy az ilyen deepfake létrehozédsara alkalmas MI rendszerek vagy
tartalmak tiltasaig is el lehetett volna menni.

A deepfake olyan karokat tud okozni, amelyek messze meghaladjak azt a kockazati szintet,
ahogyan az AIA jelenleg kezeli, éppen ezért ugy vélem, elhibazott a ,,korlatozott kockazatia”
kategoridba vald besorolasa is. Az AIA altal az ide tartozdé MI rendszerekre meghatarozott ren-
delkezésekkel elérni kivant jogvédelmi szint nem tiikrozi a technologia altal jelentett veszélyek
stlyat, s6t, messze alulmulja azt. Ha az EU a veszélyeket helyén kezelné, bizonyos deepfake
alkalmazasi teriileteket, felhasznalasi eseteket és alkalmazoi magatartasokat akar az elfogad-
hatatlan kockazatot jelentd kategoriaba is sorolhatott volna, hiszen a szelektiv tiltasra szdmos
nemzetkozi példat ismeriink.”” Ehelyett logikailag (is) felboritva a kockazatalapti megkdzeli-
tést, alabecsiilt egy, a Rendelet altal védett értékekre és a tarsadalomra potencialis és eltilozha-
tatlan fenyegetést jelentd technologiat.

Tovabbi — egyeldre megvalaszolatlan — kérdéséket vet fel, hogy a deepfake generald
MlI-rendszerek alkalmazoéinak miért csak a szakmai jellegli tevékenységiik soran kell az eldirt
atlathatosagi kovetelményeknek eleget tenni? Egyaltalan hol a hatar a szakmai és a nem szak-
mai felhasznalds kozott? Miért sugallja a Rendelet, hogy az ,,otthoni” felhasznalas veszély-
telenebb, amikor éppen ennek eredménye a rengeteg, kifejezetten jogsértd deepfake? Redlis,
hogy valaki iizleti tevékenységének vagy szakmajanak részeként készit jogsértd tartalmakat,
melyeken a Rendeletnek megfelelve egyértelmii modon jelzi azok valotlansagat? Aligha. Epp
ellenkezdleg: aki ilyesmire vetemedik, mindent bevet annak érdekében, hogy névtelenségét
megorizze, és soha ne tudjak dsszefliggésbe hozni az altala 1étrehozott deepfake-el. Az pedig,
hogy ilyen személyektdl, csoportoktdl a jogszabalyok betartasat varjuk, kissé paradox gondol-
kodasra vallana.

% AIA 79. cikk (6) bekezdés d) pont.
7 Lasd az 5. fejezetet.
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4.4. Biztato jelek

A sok nyitott kérdés sulyos, mielobb kezelendd problémakat takar. Az AIA-ben azonban még-
is taldlunk olyan, némiképp megnyugtatd rendelkezéseket, amivel a jogszabaly igyekszik fel-
venni a harcot a veszélyekkel szemben. A szintetikus hangot, képet, videot vagy szoveget®®
l1étrehozni képes rendszerek szolgaltatdoinak ugyanis kotelezd e kimenetet géppel olvashatd
formatumban megjeldlni Gigy, hogy azok mesterségesen létrehozottként vagy manipulaltként
észlelhetok legyenek.” E jelolésnek a leheté legmodernebb megoldasokon® kell alapulnia és
interoperabilisnak kell lennie, aminek célja, hogy konnyen azonositani lehessen a szintetikus
tartalmat. Ugyan az AIA nem definidlja a szintetikus tartalom fogalmat és korét, azonban abbol
kiindulva, hogy az atlathatosagi kovetelmény — adott esetben a szamitégépes megjelolés — ki-
terjed mesterségesen manipulalt tartalmakra is, véleményem szerint az is kovetkezik, hogy e
kotelezettség teljesitése érinti a teljes deeptfake palettat, akar modern — generativ MI —, akar
primitivebb technoldiaval — arccserélés — hoztak 1étre azokat. A Rendelet szerint®' szolgalta-
tonak mindsiil minden olyan természetes vagy jogi személy, hatdsag, ligynokség vagy egyéb
szerv, amely MI-rendszert vagy altalanos céla MI-modellt fejleszt vagy fejleszttet, €s a sajat
neve vagy védjegye alatt — akar fizetés ellenében, akar ingyenesen — forgalomba hozza, izem-
be helyezi. Osszeolvasva tehit: az AIA hatalya alatt elvileg nem keletkezhet jogszertien olyan
deepfake, amirdl legalabb szamitogéppel ne volna megallapithato ,,valddi kiléte”, azonban azt,
hogy az ilyen tartalomr6l mindenki szdmara felfoghatdo modon, egyértelmiien jelezzék valotlan-
sagat, a Rendelet nem teszi kotelez6éveé — legalabbis a személyes célu, nem szakmai alkalmazas
esetében. Tekintettel arra, hogy az artd célu deepfake készités és felhasznalas az esetek jelentds
részében éppen a maganhasznalat kdvetkezménye, a rendelkezések kockazat-mérsékld ereje és
hatdsa er6sen megkérddjelezheto.

Erdemes kiemelni a jogalkotd két masik, igen atgondolt dontését is, amelyek arrol
tantiskodnak, hogy az emlitett hibak mellett is felismerték a deepfake jelentette veszélyeket.
Az els6 a mar taglalt atlathatosagi kovetelmények kiterjesztése a szabad €s nyilt forraskodu
licencek altal kibocsatott MI-rendszerekre. Az AIA alapvetéen nem alkalmazand6 a mindenki
szamara hozzaférheté megoldasokra, azonban a 2. cikk (12) bekezdése értelmében a hatdlya
mégis kiterjed az ilyen Ml-rendszerekre, amennyiben azokat az 50. cikk hatalya alé tartozo
MI-rendszerként® hozzak forgalomba, vagy helyezik izembe. Tekintettel arra, hogy szamos
deepfake létrehozédsara képes alkalmazéas nyilt forraskoddal rendelkezik, igy e rendelkezés
kvazi a védvonalak kiterjesztéseként is értelmezhetd, ami megndvelheti az AIA hatékonysagat
az artd képességgel is rendelkezd MI alkalmazasokkal szemben.

Végso esetben pedig az AIA 99. cikke komoly 6sszegili birsagokat helyez kilatasba a Ren-
deletnek valo meg nem felelés, igy a szolgaltatokra és az alkalmazdkra vonatkozo, az 50. cikk
szerinti atlathatosagi kotelezettségek be nem tartasa esetére is. Tekintettel arra, hogy ennek
Osszege akar 15.000.000 euro, vagy vallalkozas esetén az el6zd pénziigyi év teljes globalis
¢ves arbevételének legfeljebb 3%-at kitevd 0sszeg is lehet, igen komoly elrettentd erdvel bir.

% Ahogyan mar utaltam ré, ilyen megoldasokkal hozzak 1étre napjainkban a deepfake-ek tulnyomo tobbségét.

3 AIA 50. cikk (2) bekezdés.

€ Az ATA preambulum (133) bekezdés példalozva sorol 61 néhany miiszaki megoldast, igy ,,példaul vizjeleket,
metaadat-azonositasokat, a tartalom eredetének és hitelességének bizonyitasara szolgalo kriptografiai modszereket,
naplozasi modszereket, ujjlenyomatokat vagy egyéb technikakat”.

o AIA 3. cikk 3. pont.

2 Az 50. cikk (4) bekezdése szerint a deepfake-ck is ide tartoznak.
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A birsagok kiszabasanak moédjaval kapcsolatban az AIA tiszteletben tartja a tagallamok eltérd
kozigazgatasi jogrendszereit, igy csak a kereteket szabja meg:® elsdsorban a kozigazgatasi bir-
sagokra vonatkozo szabalyok alkalmazasat irja el azzal, hogy a birsdgokat — megfeleld eljarasi
garanciak mellett — az illetékes nemzeti birosagoknak, vagy adott esetben mas, erre feljogositott
szerveknek kell kiszabnia. A koédex ugyanakkor k6zos rendezo elvként koti ki, hogy a szankciok
alkalmazasanak minden tagallamban azonos hatassal kell jarnia, és biztositani kell az azokkal
szembeni hatékony jogorvoslatokat. Tovabbi kozdsségi kontrollt jelent, hogy a tagallamoknak
a végrehajtasi intézkedésekre vonatkozo belsd szabalyokrdl haladéktalanul, de legkésbb az
alkalmazas kezddnapjaig értesiteni kell a Bizottsagot. Mindezek mellett meggy6zddésem, hogy
a deepfake-et etikus célokra készitok mindent meg fognak tenni a birsag elkertilése érdekében,
azonban ahogy emlitettem, nem 6k jelentik a f6 problémat.

5. Kitekintés

Bar az EU nyiltan torekszik a globalis MI szabalyozas iranyainak meghatarozasara, egyeld-
re az USA ¢és Kina mogott kullog. E két hatalom kiilonb6z6 okokbol, de igencsak elhuzott
az MI versenyben, ami egyben azt is jelenti, hogy érdemes figyelemmel kdvetni szabalyozasi
tevékenységiiket, ezért a tanulmany céljat szem el6tt tartva kiemelem az USA deepfake meg-
kozelitésének fontosabb mozzanatait, illetve néhdny nemzetkodzi példaval is arnyalom az EU
szabalyozasi politikajat a teriileten. A tavalyi év jogalkotadsi eseményei bizakodasra adtak okot,
mivel az Egyesiilt Allamok elndke altal deklaralt MI megkozelités részeként sziiletett néhany,
a szintetikus tartalom — igy a deepfake-ek — helyzetét is érinté norma. Az USA ¢és az EU végig
fej-fej mellett haladtak a sajat 4tfogd MI szabalyozasi kereteik kialakitasaval, de végiil az AIA-t
roviddel megeldzve sziiletett® az az elnoki rendelet,®> ami szovetségi szinten kodifikalta a tech-
noldgidval kapcsolatos egyes kérdések kereteit.

A rendelet mar a céljai kozott rogziti, hogy: ,,az MI felel6tlen hasznalata stulyosbithatja az
olyan tarsadalmi karokat, mint a dezinformaci6”.% A jogszabaly ugyan nem operal fogalmi szin-
ten deepfake-el, azonban tobb olyan rendelkezést tesz, amelyek implicit modon, de kiterjednek
az ilyen MI 4ltal generalt tartalmakra, és azok veszélyeinek kezelésére is. Az elndk utasitotta
kereskedelmi minisztert, hogy a kockazatok csokkentése érdekében épitse ki mesterséges intel-
ligencia-rendszerek altal eldallitott szintetikus tartalom azonositasara és cimkézésére alkalmas
képességeket. A rendelet értelmében tobb kormanyzati hivatalnak egytittmiikddve kell a meglé-
v6 gyakorlatokat 0sszegz6, tudoméanyosan alatamasztott, tovabbi standardok kialakitdsat meg-
alapozo jelentést késziteni®” olyan témakorokben, mint a szintetikus tartalmak felismerése, azok
megjelolése — példaul digitalis vizjellel —, valamint a generativ Al altal, valodi személyeket
abrazol6 non-konszenzualis szexualis tartalmak eléallitisanak megel6zése.®® Lathatjuk, hogy
az elnoki rendelet hatokore szamos hasonldsagot mutat az AIA-vel, szinte azonos fokuszpon-

6 Lasd az AIAI 99. cikk (1)-(2) és (9)-(10) bekezdés rendelkezéseit.

¢ A két jogszabaly 6sszehasonlitasarol 1d.: Boone (2024).

6 Executive Order 14110 of Oct 30, 2023 - Safe, Secure, and Trustworthy Development and Use of Artificial
Intelligence [E.O].

% E.O. 14110. Sec. 1.

¢ E.O. 14110. Sec. 4.5. a).

% E.Q. 14110. Sec. 4.5. a) (ii)-(iv).
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tokat hatarozva meg a szintetikus média kezelésével kapcsolatban. Az emlitett jelentést® igen
széles tarsadalmi és piaci egyeztetésre alapoztak, a visszajelzések” szamos esetben kiemelték
a deepfake altalam is targyalt veszélyeit, aminek fényében bizakodhatunk, hogy a jovobeli
esetleges szovetségi szintll szabalyozas megfelelden fogja kezelni a technologia altal jelentett
kockézatokat. Megemlitendd, hogy az elmult években tobb, kifejezetten deepfake-specifikus
torvényjavaslatot (Graham, 2024; Clarke, 2023; Morelle, 2023) is beterjesztettek a Kongresz-
szus elé, am — legalabbis e tanulmany lezarasaig — nem keriilt sor azok elfogadasara.

Habar a szovetségi kodifikacid még varat magara, néhany allam mar komoly 1épéseket tett
a deepfake-ek karos felhasznalasanak visszaszoritdsara (Graham, 2024): Texasban biincselek-
ménnyé¢ nyilvanitottdk az olyan megtévesztd deepfake videdk készitését, amelyeknek célja a
valasztas eredményének befolyasolasa, mig Uj Mexikoban vagy Indianaban kotelezvé tették a
politikai kampéanyban hasznalt deepfake tartalmak megjel6lését. Az allamok eltéréen kozelitik
meg a szexualis tartalma deepfake-ek helyzetét. A bossziipornot — igy annak mesterségesen
eldallitott valtozatat is — 46 allamban biintetik (Hao, 2021), de Lousianaban vagy Florida al-
lamban példaul csak a kiskortiakat abrazold deepfake tartalmakat tették bilintethetévé (Gra-
ham, 2024), mig négy allam atalanos jelleggel tiltja az MI altal létrehozott, non-konszenzualis
pornografiat (Donegan, 2023). Vilagszerte ugyancsak vegyes a helyzet. Japanban példaul éppen
a kozelmultban tiltottdk be az olyan szexualis tartalom eléallitasat, amelyeket a szerepldk be-
leegyezése nélkiil készitenek (MTI, 2023). Az Egyesiilt Kirdlysagban ennél is tovabb mennek:
az idei évtol az explicit deepfake-ek 1étrehozoi korlatlan 6sszegli birsaggal néznek szembe, de
akar bortonbe is keriilhetnek, ha az eredmény nagyobb nyilvanossag el6tt megosztasra kertil
(Cooney, 2024).

Mar szoba keriilt, hogy az artd deepfake tartalmakat rendszerint nem az internet sotét sar-
kaiban eldugva talaljuk, hanem egyszeri Google kereséssel hozzaférhetSk. Eppen ezért magam
is osztom azok véleményét, akik ugy tartjak (Lawelle, 2024), hogy a deepfake-ek visszaszori-
tdsdban nemcsak az allamoknak, de a technologiat fejlesztd, valamint az annak készitéséhez és
terjesztéséhez sziikséges 0koszisztémat biztositd — igy a megosztasi feliileteket, online tereket
kontrollalé — piaci szerepldknek is kiemelt szerepe van. Vitan feliil 4ll, hogy e feleldsség el-
sOsorban a legnagyobb kozdsségi médiat €s egyéb digitalis szolgaltatast nyujto tech-oridsokat
terheli, akiket az EU digitalis piacait szabalyozé rendelete ,,kapuéroknek” nevez.”' Ilyen cég
példaul a Meta, az Amazon vagy a Google tulajdonos Alphabet (Schmidt, 2024). Rajtuk kiviil
kiemelt szerepe van az online kereskedelmet facilitdlo vallalkozasoknak is. Fontossagukat jol
mutatja az NBC News tavalyi esettanulmanya (Tenbarge, 2023), mely szerint az egyik legna-
gyobb, szexualis tartalmu deepfake-et is megosztd oldalon az akér személyre szabott tartalma-
kat a két vezetd fizetési szolgaltato, a Visa és a Mastercard rendszerén keresztiil is megvasarol-
hatjak az tigyfelek. Mindezt annak ellenére, hogy a Visa iizletszabalyzata példaul kifejezetten
tiltja, hogy a cég termékeivel olyan tartalomért fizessenek, ami beleegyezés nélkiili szexualitast
abrazol.

% A dokumentum e tanulmany lezarasanak idején még nem késziilt el, tervezete itt olvashatd: https://shorturl.at/
yeFrT

0 A visszajelzések itt olvashatoak: https://shorturl.at/bivHU

" Lasd az Eurdpai Parlament és a Tanacs (EU) 2022/1925 Rendelete (2022. szeptember 14.) a digitalis agazat
vonatkozasaban a verseng6 ¢€s tisztességes piacokrdl, valamint az (EU) 2019/1937 és az (EU) 2020/1828 iranyelv
modositasarol (digitalis piacokrol szolo jogszabaly) [DMA] 3. cikkét.
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6. Zaré gondolatok

Bizom benne, hogy tanulmanyom végére érve egyértelmiivé valtak a deepfake megjelenésével
az emberiségre zudulo oriasi kihivasok és veszélyek, amelyeknek barki, legyen akarmilyen
felkésziilt, aldozataul eshet. Az AIA rendelkezéseit tanulméanyozva esetleg az a benyomasunk
alakulhatott ki, mintha a jogalkoté némiképp feleldtleniil szemet hunyt volna a veszélyek fe-
lett. Bar a kodex torekedett arra, hogy ne hagyja figyelmen kiviil a technologiat, rendelkezései
—melyek a maguk nemében helytallok — mégis olyan oldalrol ragadjak meg a jelenséget, ahol
az emberi jogok ¢és a tarsadalom biztonsaga a talan még komoly jogi beavatkozas nélkiil is vé-
delmet élvezne. Ugy gondolom, ha valoban szeretné érvényesiteni az emberkozpontisagot, a
Rendeletnek észlelnie kellene a deepfake visszaélésszerti hasznalataval felmeriilé kockéazatok
teljes korét, €s keményen reflektalnia kellene azokra. A fellépés a deepfake-re vonatkozo sza-
balyok szigoritasaval, magasabb kockazati kategoriaba vald besorolasaval, specidlis biztonsagi
intézkedések bevezetésével, végsod soron pedig —a nem példatlan — kategorikus tiltassal is meg-
valdsithato volna.

Fontos leszogeznilink azonban, hogy a deepfake jelentette kockdzatokat jogi eldirasokkal
csak mérsékelni lehet, kizdrni még az AIA-nél joval szigoribb rendelkezésekkel sem. Lassuk
be, a jog jelen tudasunk szerint eszkdztelen egy, a blinlild6z6 hatdsdgok szdmara is alig ismert,
az interneten konnyen és kvazi korlatok nélkiil terjedé technologidval szemben. Onmagaban
a rossz cé¢lu hasznalat tiltdsa, az AIA-ben kodifikalt atlathatosagi kovetelményekhez hasonld
szabalyok eldirasa nem fogja teljesen megoldani az aggasztd helyzetet. Aki arté szandékkal
hoz létre ilyen tartalmakat, az nemhogy nem fogja feltiintetni azok deepfake-jellegét, hanem
minden tdle telhetét megtesz annak érdekében, hogy eltiinjon a f6ld szinérol.

A bemutatott veszélyek onmagukban is jelentds kockazatokat jelentenek az emberekre,
alapjogaikra ¢és a tarsadalom egészére nézve, azonban a helyzetet sulyosbitja a deepfake-el és a
mesterséges intelligenciaval kapcsolatban fennalld, altalanos tarsadalmi tudatlansdg és homaly.
Nem csoda, hogy ,,a deepfake altal generalt fake news-t nem is a dezinformaciés szandékkal
terjesztd felhasznaldk terjesztik a legnagyobb mértékben, hanem azok, akiket megtévesztett a
manipulalt tartalom.” (Gosztonyi & Lendvai, 2024, 44). Ha eljutunk oda, hogy valaki egy ilyen
videot latva megkérddjelezi annak hitelességét, akkor mar egy 1épéssel kozelebb keriiltiink a
technolégia uralasahoz, és nem vesztettiik el a harcot. Eppen ezért véleményem szerint a kiros
deepfake tartalmak veszélyeinek csokkentéséhez sokkal nagyobb sziikség volna atgondolt és
szisztematikus, az MI-tudatossagot ndveld programokra €s stratégiara, mintsem nehezen végre-
hajthato kikényszerithetd jogszabalyokra. Meggy6zddésem, hogy az artd deepfake-ek készitése
¢s terjesztése ellen a jogalkotas, a piac és a civil szféra kozos, 0sszehangolt fellépése sziikséges,
amit atfogo tarsadalmi tudasbovités egészit ki. Igy taldn van esélyiink arra, hogy a volannal
maradjunk az MI koraban.
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